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ROZSAH ZNALOSTI

Nize uvedend tabulka stanovuje rozsah znalosti tohoto dokumentu pro pracovni zarazeni (funkci) nebo
¢innost, pficemz:

. informativni znalosti se rozumi takova znalost, pfi které prisluSny zaméstnanec ma povédomi o tomto
dokumentu, zna predmét jeho Upravy a pfi nahledu do pfisluSného ustanoveni je schopen se podle
takového ustanoveni samostatné ridit nebo podle né&j samostatné konat;

. Uplnou znalosti se rozumi takova znalost, pfi které prislusSny zaméstnanec ma povédomi o tomto
dokumentu, zna predmét jeho Upravy a bez nahledu do pfislusného ustanoveni je schopen se podle
takového ustanoveni samostatné ridit nebo podle néj samostatné konat;

. doslovnou znalosti se rozumi takova znalost, pfi které pfislusny zaméstnanec zna text, ktery je v pfi-
sluSném ustanoveni napsan v uvozovkach kurzivou, pfesné a je schopen jej bez nahledu do pfislusného
ustanoveni samostatné reprodukovat.

Neni-li rozsah znalosti pro pracovni zafazeni (funkci) nebo cinnost stanoven, stanovi rozsah znalosti, pokud
je tak tfeba ucinit, prislusny vedouci zaméstnanec.

pracovni ¢innost .
nebo zafFazeni (funkce) znalost ustanoveni
Feditelé odborl 014, 024, 030 GR aplna: cely predpis
reditel CTD aplna: cely predpis
Feditel SZT aplna: cely predpis
zaméstnanci 014, 017, 024, 030 GR informativni: cely predpis
zaméstnanci CTD informativni: cely predpis
zaméstnanci PRP informativni: cely predpis
zaméstnanci SZT aplna: cely predpis
gestori/vlastnici aplikaci (informacnich systému) aplna: cely predpis
garanti primarnich/podplrnych aktiv aplna: cely predpis




SZ ¢&j. 509/2025-SZ-SZT-NKB G&innost zvefejnénim v eDAP

ZKRATKY A ZNACKY

Nize uvedeny seznam obsahuje zkratky a znacky pouZité v tomto predpisu. V seznamu se neuvadeéji
legislativni zkratky, zkratky a znacky obecné znamé, zavedené pravnimi predpisy, uvedené v obrazcich,
prikladech nebo tabulkach.

AD...ovvnrnnnnnn adresarova sluzba (z angl. Active Directory)

BS.iiiieennn, bezpecnostni spravce

CD.oeviveeenens opticky datovy nosi¢ (z angl. Compact Disc)

CTD..ovvvvnnn. Centrum techniky a diagnostiky

CMDB........... konfiguracni databaze (z angl. Configuration Management Database)

(] JOTT databaze

DVD............. digitalni opticky datovy nosi¢ (z angl. Digital Versatile Disc)

EAP.............. typ pocitacového komunikacniho protokolu (z angl. Extensible Authentication Protocol)

eDAP............ elektronicka knihovna dokument{ a predpisl

FW. e, bezpecnostni bariéra (z angl. Firewall)

GR.evervrrn generalni feditelstvi

HW .., hardware

| (O IR informacni a komunikacni technologie

IdM.............. sprava identit (z angl. Identity Management)

IDS/IPS........ technicky systém detekce priniku do IS (z angl. Intrusion Detection System / Intrusion
Prevention System)

IS e, Informacni systém

LDAP............ protokol pro pfistup/ukladani dat na adresarovém serveru (z angl. Lightweight Directory Access
Protocol)

MS.....ovins Microsoft

Midd ............ software pro funkce nad ramec sluzeb operacniho systému (z angl. Middleware)

NB...oovvvvnenn, notebook

010 ccvvvveenn... odbor personalni (SZ)

O14.....ceeuens odbor zabezpedovaci a telekomunikaéni techniky (SZ)

017 .ovveernee. odbor interniho auditu (SZ)

024 ............. odbor elektrotechniky a energetiky (SZ)

(0)c]0 odbor bezpeénosti a krizového Fizeni (Sz2)

OS.iviiviiinnnns operacni systém

(o)) I organizacni jednotka

PRP....cvvrrnne (oddéleni) Podpory fizeni provozu

PC .o, osobni pocita¢

RADIUS........ protokol pro pfistup k siti/IP mobilitu (z angl. Remote Authentication Dial In User Service)

SLA......cceens uroven poskytované sluzby (z angl. Service Level Management)

SSH..oovvvvnnns program/zabezpeceny komunikacni protokol v pocitacovych sitich (z angl. Secure Shell)

SSO...cevvnens jednotna identita (z angl. Single Sign On)

SW.inns software
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SZ cvieiieinnn Sprava zeleznic, statni organizace
Y4 Sprava zelezni¢ni telematiky

TACACS+ ..... vzdaleny autentizacni protokol (z angl. Terminal Access Controller Access-Control System)

TLS . bezpecnost transportni vrstvy (z angl. Transport Layer Security)

UX ., Unix (Linux)

USB....ooveneees univerzalni sériové rozhrani (z angl. Universal Serial Bus)

VLAN............ virtualni lokalni sit (z angl. Virtual Local Area Network)

VPN ...oovennen. virtualni privatni sit (z angl. Virtual Private Network)

VRF VPN....... virtualni smérovani a preposilani (z angl. Virtual Routing and Forwarding)
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Generalni Feditel schvalil podle ¢l. 14 odst. 1 a ¢l. 15 Statutu statni organizace Sprava zeleznic
(dale jednotlivé jen ,Statut" a ,,SZ") tento predpis SZ ¢j. 509/2025-SZ-SZT-NKB Provozni politika
prvkl v plsobnosti systému fizeni bezpe&nosti informaci.

3.2

4.1
4.1.1

4.1.2

4.2
4.2.1

UCEL A ROZSAH POLITIKY

Cilem predpisu SZ &j. 509/2025-SZ-SZT-NKB Provozni politika prvkd v plsobnosti
systému fizeni bezpecnosti informaci (dale jen ,pfedpis") je stanovit pozadavky na
bezpe&nostni opatteni pfi provozovani a rozvoji aktiv (prvk() v plisobnosti systému
Fizeni bezpeclnosti informaci, definovat pravomoci a odpovédnosti bezpecnostnich
a provoznich roli a dale upfesnit poZzadavky predpisu SZ ¢j. 2462/2024-SZ-SZT-NKB
Politika systému fizeni bezpecnosti informaci (dale jen ,Politika systému Fizeni
bezpecnosti informaci*) v této oblasti. Zaroven predpis v jednotlivych kapitolédch
uréuje, jaké maji byt pouZity postupy a procesy. Vymezeni zdkladnich pojm0 pro
celou bezpecnostni dokumentaci kybernetické bezpecnosti je uvedeno v Politice
systému fizeni bezpecnosti informaci.

PUSOBNOST POLITIKY

Tento predpis a pozadavky z né&j vyplyvajici jsou zavazné pro vSechna aktiva (prvky)
v plsobnosti systému fizeni bezpeénosti informaci. Veskeré vyjimky z pozadavku
stanovenych timto predpisem zpracuji Garanti primarnich aktiv do Kryciho listu
aktiva (viz ¢lanek 5.2 tohoto predpisu) a nasledné jsou Fizeny a schvalovany podle
platného postupu pro Fizeni vyjimek uvedeného v Politice systému Fizeni bezpecnosti
informaci.

VYMEZENI ZAKLADNICH POIMU

Mitigace rizika - realizace opatfeni za Uucelem minimalizace daného rizika, ktera
mohou, ale obvykle nevedou k jeho Uplné eliminaci.

Proxy/Proxy server - server, ktery zabezpeduje, zajistuje, odbavuje pozadavky od
svych klientd jejich pFeposlanim na jiné servery.

Servicedesk - hardware (dale jen ,HW"“), software (dale jen ,SW"), procesy
a pracovnici poskytujici pomoc UzivatelGm pfi fedeni pozadavkl a incident( tykajicich
se zpravidla vypocetni techniky.

Vymezeni dalsich zakladnich pojm0 pro celou bezpe¢nostni dokumentaci
kybernetické bezpecnosti je uvedeno v Politice systému fizeni bezpecnosti informaci.

ODPOVEDNOSTI A ROLE

Bezpecnostni spravce

Pravomoci a odpovédnosti Bezpecnostniho spravce definuje predpis Politika
organizacni bezpecnosti ¢j. 2811/2023-SZ-SZT-NKB (dale jen ,Politika organizacni
bezpecnosti).

Bezpe&nostni spravce mlZe zarover vykonavat roli Administratora.

Administrator

Provoz aktiv v pUsobnosti systému fizeni bezpecnosti informaci zajistuje
Administrator.
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4.2.2 Administrator ma, z pohledu kybernetické bezpecnosti, nasledujici odpovédnosti:
a) zajistuje nasazeni, provoz a Udrzbu aktiva podle pokynl Garanta aktiva
v souladu s bezpec¢nostnimi a provoznimi predpisy;
b) provadi konfiguraci aktiva v souladu s bezpec¢nostnimi a provoznimi predpisy;
c) nastavuje aktivum a jeho funkce tak, aby umoznil jeho zalohovani, provozni
a bezpeénostni dohled, pofizovani logd a provadéni pravidelnych kontrol;
d) sleduje dlleZitd bezpe&nostni upozornéni a doporuceni vyrobce anebo Garanta
aktiva;
e) zaznamenava véechny dllezité udalosti a zmény do Provozniho deniku;
f) udrzuje provozni dokumentaci aktudlni a pfripadné zmény do provozni
dokumentace zapracovava neprodlené;
g) poskytuje potfebnou soucinnost BezpecCnostnimu spravci, Garantu aktiva,
Manazerovi kybernetické bezpecnosti, Architektovi kybernetické bezpecnosti
a Auditorovi kybernetické bezpecnosti.
4.2.3 Prehled aktiv ¢ skupin aktiv, jejichz sprava méze byt kumulovéna v osobé& jednoho
Administratora ¢ skupiny Administrator(:
tabulka 1 - Pfrehled oddéleni pravomoci a odpovédnosti Administratord?
pracovni | pracovni
aplikace . . stanice stanice
oS DB (1s) sité | Midd FW AD |Proxy| BS (local (domain
admin) admin)
(01 - ANO ANO ANO ANO
DB - ANO ANO ANO
aplikace (IS) ANO - ANO ANO
sité -
Midd ANO ANO - ANO ANO
FW - ANO
AD -
Proxy ANO -
BS ANO | ANO ANO ANO -
pracovni
stanice ANO | ANO ANO ANO -
(local admin)
pracovni
stanice ANO -
(domainadmin)

! Pokud je v dané kombinaci Fadku a sloupce uvedeno ,ANO" je mozné v osobé jednoho Administratora ¢i skupiny
Administratord kumulovat pravomoci a odpovédnosti ve vé&ci spravy uvedenych systéma.
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4.3

4.4

4.5

4.6

4.7

5.2

5.2.1
5.2.2

5.2.3

5.3
5.3.1
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Manazer kybernetické bezpecnosti

Pravomoci a odpovédnosti Manazera kybernetické bezpecnosti jsou definovany
v Politice organizacni bezpeCnosti a smérnici SZ SM094 Smérnice ve véci systému
Fizeni kontinuity procesl ve statni organizaci Sprava zeleznic (&j. 38892/2024-S7-
GR-030).

Architekt kybernetické bezpecnosti

Pravomoci a odpovédnosti Architekta kybernetické bezpecnosti jsou definovany
v Politice organizacni bezpeCnosti a smérnici SZ SM094 Smérnice ve véci systému
Fizeni kontinuity procesli ve statni organizaci Sprava Zeleznic (&j. 38892/2024-S7-
GR-030).

Garant primarniho aktiva

Pravomoci a odpovédnosti Garanta primarniho aktiva jsou definovany v pfedpisu
Politika klasifikace aktiv (¢j. 56784/2018-SZDC-GR-030) a smérnici SZ SM094
Smérnice ve véci systému Fizeni kontinuity procesii ve statni organizaci Sprava
Zeleznic (¢j. 38892/2024-SZ-GR-030).

Garant podptirného aktiva

Pravomoci a odpovédnosti Garanta podpﬁrného aktiva jsou definovény v Politice
klasifikace aktiv (¢j. 56784/2018-SZDC-GR-030) a smérnici SZ SM094 Smérnice ve
veci systému fizeni kontinuity procesi ve statni organizaci Sprava Zzeleznic
(¢j. 38892/2024-SZ-GR-030).

Vybor pro Fizeni kybernetické bezpecnosti

Pravomoci a odpovédnosti Clena Vyboru pro fizeni kybernetické bezpecnosti jsou
definovany v Politice organizacni bezpecnosti a smérnici SZ SM094 Smérnice ve véci
systému fizeni kontinuity procesi ve statni organizaci Sprava Zeleznic
(&j. 38892/2024-SZ-GR-030).

POZADAVKY NA DOKUMENTACI

Pro kazdé aktivum (primarni a podptrné) v plsobnosti systému Fizeni bezpeénosti
informaci zpracuje Garant aktiva dokumentaci alespon v nasledujicim rozsahu:

Kryci list aktiva
Za zpracovani Kryciho listu aktiva je odpovédny Garant primarniho aktiva.

Kryci list popisuje klasifikaci primarniho aktiva, zplsob implementace jednotlivych
bezpeénostnich pozadavkl (nebo dlvod jejich nezavedeni) a obsahuje odkazy na
dokumentaci opatieni. Soucasti Kryciho listu aktiva je seznam schvalenych vyjimek
z opatfeni stanovenych timto predpisem. Garant aktiva tyto vyjimky shromazduje,
vyhodnocuje a pravidelné je predavd Manazerovi kybernetické bezpecnosti dle
procesu fizeni vyjimek definovaného v Politice systému fizeni bezpecnosti informaci.

Manazer kybernetické bezpecnosti je odpovédny za prezkoumani vsSech vyjimek
v ramci Analyzy (pfezkoumani) rizik a aktualizace Planu zvladani rizik.

Administratorska prirucka

Administratorskd priru¢ka je dokument obsahujici popis pracovnich postupl pro
spravu a administraci aktiva, vCetné zapnuti a vypnuti aktiva, definici a postup
provadéni standardnich zmén a fedeni béznych chybovych stavd.
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5.3.2

5.4

5.5

5.6
5.6.1

5.6.2

Administratorska prirucka minimalné obsahuje:

a) popis predmétného aktiva, vcéetné architektury a rozhrani na aktiva jina
(pfipadné uvedeni odkazu);

b) zplsoby spousténi a vypnuti aktiva, véetné& seznamu sluZeb, které musi byt
pro provoz aktiva spustény;

c) popis Cinnosti vykonavanych béhem provozu aktiva, vcetné uvedeni
uzivatelskych roli, které tyto ¢innosti mohou provadét;

d) piehled pozadavkd na Urovern pozadovanych sluzeb (déle jen ,SLAY);

e) definovani UzZivatell a uzivatelskych roli, véetné prehledu jejich opravnéni;
f) popis autentizace a autorizace pfi pristupu k aktivu;

g) proces redeni incidentl véetné kybernetickych bezpe&nostnich;

h) proces feseni zmén;

i) proces fedeni pozadavk( (ptid&lovani opravnéni, zmény opravnéni, ruseni
opravnéni apod.);

1) proces fedeni pozadavk{ na Upravu funkcionality;
k)  zplsob Fedeni zndmych provoznich problémd.

UzZivatelska dokumentace

UzZivatelska dokumentace je dokument popisujici pracovni postupy pro praci
s aktivem, véetn& &kolicich materidld a kontaktl na pracovisté ServiceDesk
a zpUsoby predavani hlaseni.

Provozni denik

Do Provozniho deniku se zaznamenavaji veskeré informace o zménach, udalostech
v provozu a informace, které s provozem daného aktiva souvisi.

Konfiguracni a architektonicka dokumentace

Navrhova cast dokumentace obsahuje informace o architekturnich rozhodnutich
primarniho aktiva:

a) seznam funkénich a nefunkénich pozadavkd véetné jejich vyporadani;

b) popis logické dekompozice informacniho systému / aplikace na funkéni
komponenty, véetné popisu;

c) popis fyzické dekompozice informacniho systému / aplikace na technologické
komponenty, véetné popisu.

Dokumentace skutecného provedeni informacniho systému / aplikace obsahuje
véechny dileZité informace o funkcich, komponentdach, véetné detailniho popisu jejich
vlastnosti:

a) detailni popis technického provedeni informacniho systému / aplikace;

b) komunikacni mapu informacniho systému / aplikace s detailnim popisem vazeb
na dalsi informacni systémy;

c) detailni popis konfiguraénich parametr( s uvedenim defaultnich a pouZitych
hodnot;

d) zdrojové kody (v pfipadé zakazkového vyvoje) vietné dokumentace,
komentard, popis nasazeni/instalace/konfigurace;

11
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5.7

6.1
6.1.1

6.1.2

6.1.3

6.1.4

6.2
6.2.1

6.2.2

6.2.3

6.2.4
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e) kontaktni Udaje na technickou podporu;
f) servisni smlouvu (pokud je provoz nebo servis zajistovan dodavatelsky).

Plan zalohovani / Plan kontinuity ¢innosti / Plan obnovy

Obsahuje postupy pro vytvareni a ukladani zaloh a cile a postupy pro obnoveni chodu
informacnich systém{ / aplikaci v pfipadé jejich vypadku.

RIZENI PROVOZU

Principy provozu ICT a fidicich systém

Provoz informacni a komunikacni technologie (dale jen ,,ICT") Infrastruktury a Fidicich
systému:

Provoz ICT Infrastruktury a Fidicich systémd je provadén podle doporudeni
relevantnich oborovych standardd jako jsou napfiklad ITIL a ISO. Opatieni
bezpecnosti informaci musi byt implementovédna v souladu s principy procesniho
fizeni.

Opatieni bezpeénosti informaci jako souéast procesl provozu ICT Infrastruktury
a fidicich systému:

Procesy Fizeni provozu ICT Infrastruktury a Fidicich systém( jsou kli¢ovym voditkem
pro zajisténi ucelnosti a ucinnosti, a proto musi byt opatieni bezpecnosti informaci
integrovdna do souvisejicich procest, aby byla zajisténa jejich Gc&innost
a minimalizace provoznich rizik.

Vedouci zaméstnanci ICT Infrastruktury a Fidicich systém@ sehrédvaji roli Garantl
aktiv:

Reditel Spravy zelezni¢ni telematiky (dale jen ,SZT"), feditel odboru zabezpecovaci
a telekomunikacni techniky (dale jen ,014“), feditel odboru elektrotechniky
a energetiky (dale jen ,,024") a feditel Centra techniky a diagnostiky (dale jen ,CTD")
jsou odpovédni za zajisténi provozu, rozvoje a bezpecnosti aktiv jimi spravovanych.

ServiceDesk:

Provozni zaznamy jsou ukladany v nastroji ServiceDesk a tvofi klicové informacni
. r ] s V. v . O,. . Ve r v v . Ve Ve
zdroje, které Administratori udrzuji kvuli efektivni vyménée informaci a znalosti
R TIN z o
o provozu ICT Infrastruktury a fidicich systému.

Pravomoci a odpovédnosti spojené s bezpe¢nym provozem

Prdva a povinnosti Bezpecnostnich spravcl a daldich bezpe&nostnich roli jsou
definovany v Politice organizacni bezpecCnosti; prava a povinnosti Administratorl jsou
uvedeny v tomto pfedpise a v pfedpise SZ R10 Rad Informatiky (¢j. 15860/2022-SZ-
GR-022).

Pravomoci a odpovédnosti musi byt v rdmci Fizeni provozu a bezpecnosti oddéleny
tak, aby se snizila moznost neautorizované modifikace nebo zneuziti informaci
zpracovavanych informacnimi systémy / aplikacemi / zafizenimi. PFi obsazovani roli
je nepfipustnd jejich kumulace u jednoho Administratora nebo skupiny
Administratorl. Musi byt napt. zabezpeéeno, 7e zaméstnanci podilejici se na kontrole
a hodnoceni kybernetickych bezpeénostnich incidentd se nepodileji na provozu nebo
navrhu ICT Infrastruktury a fidicich systémd.

Ve vyjimecnych pfipadech (testovaci provoz, havarijni stav, personalni nouze apod.)
se mohou tyto role po nezbytné nutnou dobu prekryvat. Takova vyjimka musi byt
zhodnocena Manazerem Kkybernetické bezpecnosti dle procesu Fizeni vyjimek
definovaného v Politice systému Fizeni bezpecnosti informaci a aktivity daného
Administratora musi byt dostate¢né monitorovany a dokumentovany, tak aby je bylo
mozné prezkoumat.

Garant aktiva je odpovédny za urceni, jak jsou vykonavany cinnosti, které jsou
spojeny se zajisténim provozuschopnosti a bezpecnosti ICT Infrastruktury, fidicich
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systéml a systémi zajistujicich provozni podminky. Garanti aktiva zarover na
. z 7. vy z v 7 wv. ’ o ’ . v
pravidelné bazi dohlizi na provadeni Cinnosti a to zpusobem, ktery sami urci.

Pozn.: Timto ov8em neptechazeji odpovédnosti Garantl aktiv na jiné organizaéni
jednotky (dale jen ,0J“), které aktivity, spojené se zajiSténim provozuschopnosti
a bezpecnosti, provadéji.

Postupy bezpecného provozu
Pou&eni zamé&stnanci

Pristup k aktivim v pUsobnosti systému Fizeni bezpeénosti informaci a jejich
pouzivani je povoleno pouze tém zaméstnancim SZ nebo cizich pravnich subjekt,
ktefi jsou prokazatelné pouceni o spravnych pracovnich postupech a zachazeni
s témito aktivy.

Udrzba zafizeni

Aktiva v plsobnosti systému Fizeni bezpeénosti informaci musi byt systematicky
udrzovana na zakladé planu udrzby a investic vypracovavaného Garantem aktiva.
Aktivity spojené s Udrzbou fidi a odpovida za né Garant aktiva.

Ve specifickych pripadech, zvla&té v prostiedi fidicich systémd, je provozuschopnost
a bezpeé&nost aktiv v plsobnosti systému Fizeni bezpe&nosti informaci systematicky
udrzovana na zakladé Planu uUdrzby a investic. Tento Plan vypracovava OJ, ktera
aktivity spojené se zajisténim provozuschopnosti a bezpecnosti provadi, a schvaluje
jej Garant aktiva. Ten také fidi a odpovida za aktivity spojené s Gdrzbou.

Sprava uzivatelskych zafizeni

Zatizeni (PC, notebook) musi byt vzdy, pred predanim novému Uzivateli,
reinstalovano (v pripadé sdilenych zafizeni, napf. technologickych PC se neprovadi;
pfipadné se pfihlédne k technickym moZnostem).

Zafizeni (tablet, chytry telefon) musi byt vzdy, pfed predanim novému Uzivateli,
uvedeno do tovarniho nastaveni.

Sprava provozniho programového vybaveni

V rdmci spravy provozniho programového vybaveni musi byt dodrzovany nasledujici
zasady:

a) zmeény a aktualizace programového vybaveni mohou byt provadény pouze
s v ’ . . Ve o
opravnénymi osobami a po provedeni testu?;

b) veskeré provozni programové vybaveni musi byt fadné a bezpecné
archivovano a pfipraveno pro pfipadné pouziti;

c) pristup ke zdrojovym kéddm musi byt v rémci provozniho prostfedi omezen
pouze na nezbytné nutné minimum a pouze pro opravnéné osoby.

Sledovani provozu

V ramci systému fizeni bezpecnosti informaci jsou implementovany nastroje pro
detekci, sbér a vyhodnocovani kybernetickych udalosti. Je-li udalost vygenerovana
v rdmci informaénich systémQ / aplikaci / zafizeni v plsobnosti systému Fizeni
bezpeclnosti informaci vyhodnocena jako kyberneticky bezpecnostni incident, musi
byt aplikovan postup stanovany ve SZ SM074 Smeérnice zvladani kybernetickych
bezpeénostnich incidentd v informaénim systému statni organizace Sprava zeleznic,
ve znéni jejich revizi Ci dokumentd tuto politiku nahrazujicich a dal$ich vnitfnich
predpisech SZ.

Zajisténi kontinuity provozu

2 Ve specifickych odlvodnénych pripadech musi byt proveden protokolarni test opravnénou zkusebnou & hodnotitelem

bezpecnosti.

13



SZ ¢&j. 509/2025-SZ-SZT-NKB G&innost zvefejnénim v eDAP

6.3.7
6.3.7.1

6.3.7.2

6.3.7.3

6.3.7.4

6.3.7.5

6.4
6.4.1

6.4.2

14

Garant primarniho aktiva je odpoveédny za zpracovani Planu kontinuity Cinnosti dle
smérnice SZ SM094 Smérnice ve veci systému fizeni kontinuity procesi ve statni
organizaci Sprava Zeleznic (¢j. 38892/2024-SZ-GR-030), ktery popisuje postupy
zajisténi kontinuity sluzeb poskytovanych aktivem.

Garant podptirného aktiva je odpovédny za zpracovéni Planu obnovy dle smérnice SZ
SM094 Smérnice ve véci systému fizeni kontinuity procest ve statni organizaci
Sprava zeleznic (¢j. 38892/2024-SZ-GR-030), ktery popisuje postupy zajisténi
kontinuity sluzeb poskytovanych aktivem a pravidelné provadéni zalohovani
a testovani Planu obnovy vcetné pouzitelnosti provedenych zaloh.

Provozni pravidla, postupy a dokumentace

Pro podplrnad aktiva musi byt zpracovdny postupy, dokumentace a konkrétni
provozni pravidla, zajistujici jejich bezpeény provoz. Provozni pravidla a postupy musi
respektovat zasady definované timto predpisem. Za jejich zpracovani, vydani
a udrzovani je odpovédny Garant aktiva.

Soudasti provoznich pravidel a postupl musi byt:

a) postupy pro spusténi a ukonceni chodu informacniho systému / aplikace /
zarizeni, pro restart nebo obnoveni informacniho systému / aplikace po selhani

v v Ve ’ o . v s r . o

a pro osetreni chybovych stavu nebo mimoradnych jevu;

b) postupy pro sledovani kybernetickych udalosti a pro ochranu zéznami
o kybernetickych udalostech;

c) postupy Fizeni a schvalovani zmén;

d) postupy pro sledovani, planovani a fizeni kapacity lidskych, technickych
a informacnich zdrojd.

Provoz je fizen zadostmi zadavanymi do nastroje ServiceDesk. Administratofi musi
zaznamenavat vSechny podstatné cinnosti souvisejici s provozem do nastroje
ServiceDesk. Pfi tom Administratofi postupuji v souladu s postupy stanovenymi
v provozni a bezpecnostni dokumentaci.

Provozni denik musi obsahovat veskeré informace o zménach, udalostech v provozu
a informace, které s provozem souvisi.

Provozni denik nebo jeho ¢ast mizZe byt, je-li to vhodné, vedena pro vice informaénich

s o . ’ V7 Ve ’ Ve O v ’ . . 7 . . s
systemu / aplikaci / zarizeni. Provozni denik muze byt veden v listinné i elektronicke
podobé.

Zaznam v Provoznim deniku musi obsahovat alespon nasledujici Udaje:

a) datum a Cas zaznamu,

b) nazev udalosti nebo aktivity,

c) informacni systém / aplikace / zafizeni, kterého se Ukon tykal,
d) popis udalosti nebo aktivity,

e) autor zdznamu - jednoznacna identifikace autora (napf. jméno a prijmeni,
osobni Cislo).

Rizeni kapacit

Rizeni kapacit musi predchazet porucham ¢&i vypadkdm zplsobenych nedostatkem
lidskych, technickych a informacnich zdrojG.

Garanti aktiv jsou odpovédni za fizeni kapacit jimi spravovanych aktiv.
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Technické pFezkoumani informacénich systémi / aplikaci po zménach
provozni platformy

V pfipadé zmény provozni platformy musi byt pfezkoumany a otestovany dotcené
informacni systémy / aplikace, aby bylo zajiSténo, ze provedené zmény nemaji
nepfiznivy dopad na provoz nebo bezpecnost.

Technické pFezkoumani informacnich systémd / aplikaci po zmé&nach provozni
platformy zahrnuje:

a) pfezkoumani spravnosti funkénich vlastnosti, bezpe&nostnich parametrd
a Integrity informacnich systému / aplikaci, a zda nebyly nevhodné ovlivnény
zménami provozni platformy;

b) zajisténi, ze oznameni o zménach provozni platformy jsou poskytovany vcas,
v Ve se VWV v Ve ’ o
aby byl pred nasazenim zajistén dostatek Casu na provedeni vhodnych testu

a prezkoumani;

c)  zajisténi, ze do PIanG kontinuity ¢innosti / Pland obnovy byly zapracované
pfislusné zmény.

Provozni platformy zahrnuji operacni systémy, databaze (dale jen ,DB"“) a pfipadné
jiné integracni platformy, napf. software pro funkce nad ramec sluzeb operacniho
systému - Middleware (dale jen ,Midd").

Administrator Uzce spolupracuje s projektovymi a vyvojovymi tymy pfi feSeni vSech
skutecnosti zjisténych béhem technického prezkoumani.

VSechny skutecCnosti zjisténé béhem technického prezkoumani musi byt
zaznamenany, a to vetné postupl vedoucich k jejich vyreseni.

Audit

B&hem auditl a testl, které probihaji v provoznim prostiedi, musi byt dodrzovana
nasledujici pravidla:

a) rozsah auditd nebo testd musi byt predem odsouhlasen ManaZerem
kybernetické bezpecnosti a pfislusnym Garantem aktiva (pfipadné feditelem
SZT, feditelem 014, reditelem 024 (Ci reditelem CTD) a musi byt dohlizen
osobou, kterd byla uréena jako priivodce auditorl nebo tester(;

b) pokud neni rozsah pozadovanych pfistupovych opravnéni pfimo urcen
v rozsahu auditu nebo testu, musi byt pozadavky na pfistupova opravnéni
pouzivand béhem auditu nebo testu schvdlena Manazerem kybernetické
bezpecnosti a pfislusSnym Garantem aktiva (pfipadné reditelem SZT, reditelem
014, reditelem 024 ¢i reditelem CTD);

c)  &innosti béhem auditl a testd musi byt omezeny na pravo &teni (bez opravnéni
zmény dat); jsou-li pozadovana opravnéni vyssi, musi byt audit nebo test
provadén v testovacim prostredi;

d) pouziti specidlnich nastrojd pro audit a testovéni, napf. nastroje k prolomovani
Ve ’ v s s ., O
hesel apod., musi byt vyslovené uvedeno ve schvaleném rozsahu auditu nebo
testd;

e) audity a testy, které by mohly ovlivnit dostupnost sluzeb, musi byt schvaleny
prislusnymi Garanty aktiv a, je-li to mozné, musi byt provadény mimo béznou
pracovni dobu; uzivatelé musi byt predem informovani;

f) uZiti ptistupovych opravnéni b&hem auditl a testl musi byt monitorovano
a logovano obvyklymi zplsoby (viz kapitola 12 tohoto predpisu).

Vechny Géty, pouzité v prdbéhu auditd nebo testl, musi byt neprodlen&, po

dokonéeni auditu nebo testu, deaktivovany a zrugeny. Pokud byly b&hem auditl nebo
testl vyuZity uZivatelské Ucty nebo mohly byt b&hem audit( a testl kompromitovany,

15
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musi neprodlené dojit ke zméné hesel (plati rovnéz pro technologické Ucty a ucty
s privilegovanymi opravnénimi).

Dalsi pravidla provozu

Sluzby operaénich systémd a SW vybaveni, které nejsou vyuZivany, musi byt
deaktivovany (prehled sluzeb musi byt uveden v Administratorské pfirucce).

V prosttedi Fidicich systém@ se prihlédne k V&eobecnym technickym podml’nkém
a Zvlastnim technickym podmmkam prlpadne daldim dokumentlm, které uréuji
provozni parametry, zplsoby pouZiti a spravy predmetnych podplrnych aktiv
a metody pFistupu k pfedmétnym podplrnym aktivim.

Vyjimky z pozadavk{ stanovenych timto predpisem musi byt uvedeny v Krycim listu
aktiva (viz kapitola 5 tohoto predpisu).

BEZPECNOST KOMUNIKACI

Principy bezpecnosti komunikacni sité

Bezpecnost komunikacni sité (interni datové sité€) je zalozena na sedmi principech
definovanych v této kapitole.

Hloubkova obrana

Bezpecnost je fesena komplexné na vSech vrstvach datové komunikace. PFistup
z vnéjsi sité do interni datové sité je povolen pouze pfi splnéni nasledujicich
podminek:

a) pfistup je podminén autentizaci UZivatele a zafizeni;
b) pristup do perimetru sité SZ je dle pFistupovych opravnéni UzZivatele a zafizeni;

c) musi byt generovany a ukladany zaznamy (logl) o &innostech pfistupujiciho
Uzivatele a zafizeni.

Vzdaleny pristup musi byt Sifrovany (viz Politika pouZiti kryptografickych prostiedkd,
¢j. 56789/2018-SZDC-GR-030).

Segmentace

V interni datové siti musi byt oddélen provoz informacnich systémd / aplikaci,
UZivatell a externich subjektd.

Rizené propojeni

Jednotlivé segmenty jsou propojovany prostrednictvim Fizenych propojeni, jejichz
bezpeénostni opatfeni vychazeji z bezpe¢nostnich pozadavkd.

Pruznost

Interni datova sit je navrhovéna redundantné pro eliminaci jednotlivych bodl
zplsobujicich selhdni systému a pro maximalizaci dostupnosti sitové Infrastruktury.

Sledovani provozu

Administratofi sleduji a vyhodnocuji logy, véetné samotného provozu v interni datové
siti.

Jednoznacné identity

Kazdému Administratorovi je pfifazen samostatny Ucet (neexistuji sdilené acty),
prostfednictvim néhoZ provadi spravu jednotlivych sitovych prvk(. TotéZ plati
i v pfipadé Uzivateld.
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Out-of-band sprava

Sitové prvky je mozné spravovat pouze prostfednictvim logicky oddélené sité.

Bezpecnost komunikacni sité

V interni datové siti musi byt zavedena pravidla pro dohled a kontrolu udalosti
souvisejicich s bezpecnosti sité.

Musi byt zavedeny postupy pro:

a)  spravu hesel a Sifrovacich klicQ,

b) pridélovani IP adres,

c)  nastavovani aktivnich prvkd,

d) spravu ICT Infrastruktury,

e) zajisténi Integrity interni datové sité.

Garant aktiva je odpovédny za zajiSténi bezpecCnosti interni datové sité a ochranu
souvisejicich sluzeb pred neopravnénym pristupem.

V ramci jednotlivych lokalit jsou fediteli CTD odborné podfizeni Administratofi
zajistujici provoz a bezpeénost interni datové sité.

K zajisténi bezpecnosti interni datové sité a ochrany souvisejicich sluzeb pred
neopravnénym pfistupem je zejména uplatfiovano:

a)  stanoveni odpovédnosti a postupl pro spravu sitovych prvkd;

b) odpovédnost za provoz interni datové sité je oddélena od odpovédnosti za
provoz informacnich systém0 / aplikaci / zafizeni nebo jejich ¢asti;

c) segmentace interni datové sité;

d) vyuziti bezdratovych siti je podminéno Sifrovanim (viz Politika pouZiti
kryptografickych prostfedkd, &. 56789/2018-SZDC-GR-030);

e) zaznamenavani udalosti formou logu a kontinualni monitorovani umoznujici
detekci Cinnosti, které mohou ovlivnit bezpecnost nebo jsou pro bezpecnost
relevantni;

f) nastaveni formalnich komunikaénich kandld;

g) autentizace veskerych informacnich systémd / aplikaci / zafizeni v interni
r sy o . 7 wvr Ve . .
datové siti s durazem na ujednocené fizeni autentizace a autorizace;

h) synchronizace systémového ¢asu vedkerych sitovych prvkd;
i) automatizované zalohovani konfiguraci sitovych prvkd.

Zména architektury interni datové sité je provadéna pouze prostfednictvim procesu
fizeni zmén (viz kapitola 13 tohoto pfedpisu).
Bezpeénost sitovych sluzeb

V ramci navrhu, implementace a provozu musi byt identifikovana a aplikovana
bezpecnostni opatfeni nezbytna pro konkrétni sluzby, tj. bezpecnostni prvky, Grovné
sluzeb a pozadavky na spravu a fizeni (viz kapitola 6 tohoto pfedpisu). Reditel CTD
zajisti implementaci téchto opatfeni s poskytovatelem sitovych sluzeb.

Mezi bezpeénostni prvky sitovych sluzeb patfi:

a) technické prostfedky zajistujici bezpeénost sitovych sluzeb, tj. autentizace,
autorizace, Sifrovani a kontrola sitovych spojeni;
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b) nastaveni a parametry pro bezpeéné pFipojeni k sitovym sluzbam;

c) postupy pro omezeni pFistupu k sitovym sluzbdm nebo informaénim
systém0m / aplikacim tam, kde je to nezbytné.

Uzivani sitovych sluzeb

UZivatelé maji povolen pFistup pouze k t&m sluzbam informaé&nich systém{ / aplikaci,
k jejichz uziti maji pristupova opravnéni.

Komunikaéni infrastruktura v plsobnosti systému fizeni bezpecnosti informaci musi
byt oddélena od vnéjsi sité. Vyjimky podléhaji schvaleni ManaZera kybernetické
bezpecnosti dle procesu fizeni vyjimek definovaného v Politice systému Fizeni
bezpecnosti informaci a musi byt fadné dokumentovany a kontrolovany. Vyjimky
musi poskytovat dostatecné zaruky a byt FeSeny tak, aby jejich prostiednictvim
nedo$lo k naruseni informacnich systému / aplikaci.

Pravidla a postupy pro Fizeni pfFistup@ v ramci komunikaéni sité
Musi byt formulovana pravidla tykajici se vyuzivani interni datové sité. Tyto zahrnuji:

a) komunikadni sité a sitové sluzby, ke kterym je povolen pfistup;

b) autentizacni a autoriza¢ni postupy pro stanoveni, kdo ma povolen pfistup a ke
kterym sitim a sitovym sluzbam;

c) opatfeni a postupy pro ochranu pfistupu k interni datové siti a sitovym
sluzbam;

d) prostfedky pouZivané pro pFistup k internim datovym sitim a sitovym sluzbam
(naptiklad pouziti virtualni privatni sité [dale jen ,VPN"] nebo bezdratové sité);

e) pozadavky na autentizaci a autorizaci Uzivatele pro pfistup k rdznym sitovym
sluzbam;

f) monitorovani pouzivani sitovych sluzeb.

Spréava sitovych prvkl je provadéna pouze prostfednictvim centraln& spravovanych
identit s vyuZitim protokold TACACS+. V pFipadé nemoznosti pouZiti TACACS+ je
povoleno pouzit protokol pro pristup k siti/IP mobilitu (RADIUS). Administratofi jsou
pro pristup k zafizeni autentizovani a autorizovani pomoci svého jedinec¢ného uctu.
Ke vzdalené spravé sitovych prvkl musi byt vyuzivan protokol SSHv2 nebo vy&si.

Pouzivani bezdratové sité s pfimym pfistupem do interni datové sité je podminéné
Sifrovanim a autentizaci na strané klienta (napf. 802.1x s EAP-TLS).

V pfipadé bezdratové sité s Sifrovanou komunikaci bez dodatec¢né autentizace musi
byt pristup do interni datové sité realizovan prostrednictvim brany v demilitarizované
zoné.

Instalace bezdratovych siti je provadeéna tak, aby jejich dostupnost byla mimo
kontrolovany perimetr objektd SZ minimalizovana.

Komunikace s vnéjsi siti

Veskerd externi pfipojeni k aktivim v plsobnosti systému ftizeni bezpeénosti
informaci musi byt vedena pfes demilitarizovanou zénu a vhodnym zplsobem
zabezpec&ena, napf. technologii typu VPN, pfipadné pomoci bezpeénych protokold
zarucujicich autentizaci, Sifrovani a Integritu spojeni. Perimetr sité musi byt vybaven
stavovym firewallem.

Rizeni pristupu z vnéjsi sité do interni datové sité je povoleno pouze za néasledujicich
podminek:

a) pfistup je podminén autentizaci UZivatele a zafizeni;

b) pristup do perimetru sité SZ je dle pfistupovych opravnéni uzivatele a zafizeni;
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c) musi byt generovany a ukladany zaznamy (logl) o ¢innostech pfistupujiciho
Uzivatele a zafizeni.

Vzdaleny pfistup musi byt Sifrovany (viz Politika pouZiti kryptografickych prostiedkd,
¢j. 56789/2018-SZDC-GR-030).

UZivatelska zafizeni (PC, notebook) nesmi do vnéjsi sité pristupovat napfimo, ale
veskera komunikace musi prochazet pres technické prostfedky zajistujici ochranu
proti Skodlivému kodu.

Na perimetru sité by mély byt implementovany sondy pro sledovani odchylek
vV provozu.

Segmentace siti

Aktiva v plsobnosti systému Fizeni bezpe¢nosti informaci musi byt umistovana do
oddé&lenych sitovych segmentl v zavislosti na jejich funkci a klasifikaci z hlediska
DOvérnosti, Dostupnosti a Integrity. Vyvojové, testovaci a produkéni prostiedi véech
informacnich systémd /aplikaci / zafizeni se musi nachdzet v oddé&lenych sitich.
Provozni a administrativni komunikace by mély byt oddéleny, a pokud je to mozné,
probihat v oddélenych sitich.

Mezi sitovymi segmenty musi byt striktné definovany pouze nezbytné nutné sitové
prostupy a umistény kontrolni prvky. Nezadouci prostupy mezi sitovymi segmenty
musi byt omezeny vhodnymi technickymi prostfedky (firewally, Proxy apod.).
Pristupy k Technologickym sitim musi byt vybaveny firewallem. Pro Fizeni
komunikace mezi sitovymi segmenty musi byt zaveden nastroj, ktery zajisti ochranu
Integrity interni datové sité.

Za navrh rozdéleni interni datové sité do segmentd odpovida Architekt kybernetické
bezpecnosti.

Urceni prav a povinnosti za bezpecny provoz komunikacni sité

Za bezpecny provoz komunikacni sité nebo jeho zajisténi je odpovédny reditel CTD.

Komunikace mezi segmenty interni datové sité

Pfi komunikaci mezi prvky leZicimi v rlznych segmentech interni datové sité je
s s v . . . s s . v s s o

nezbytné provést bezpecCnou autentizaci komunikujicich informacnich systému /

aplikaci / zafizeni. Komunikace uvnitf interni datové sité by méla byt Sifrovana.

Veskerd komunikace mezi segmenty interni datové sité musi byt logovan3,
a to nejméné v rozsahu navazanych a odmitnutych spojeni.

Ochrana portil pro vzdalenou diagnostiku a spravu

Fyzicky pristup k sitovym prvkim musi byt zabezpeéen tak, aby se zafizenimi mohli
manipulovat jenom k tomu urceni Administratofi.

Logicky pFistup k portdim sitovych prvkd je povolen pouze prostiednictvim izolované
sité z vyhrazenych zafizeni. Izolace sité musi byt provedena minimainé
v . ’ . o ’ v . z ’ z ’ 7y v V. . z ’
prostrednictvim mechanismu drovne virtualni lokalni siteé (VLAN) ci virtualni
smérovani a preposilani (VRF VPN"), pricemz by komunikace méla byt Sifrovana.

Garanti podplrného aktiva uréuji zplsoby bezpedného nastaveni a predavaiji je
k realizaci. Nasledné jsou odpovédni za provadéni kontroly.

Rizeni smérovani sité

Sité, ve kterych jsou umistény informacni systémy / aplikace / zafizeni, musi byt
vybaveny fizenym smérovanim. Musi byt zajiSténo, rezijni komunikace aktivnich
sitovych prvkl nebude narusovana nebo nepfimé&fené omezovana vzajemnou
komunikaci mezi uZivateli informaénich systém{, aplikacemi a koncovymi zaFizenimi.
Tato rezijni komunikace musi mit v pfipadé potfeby nastavenou dostatecnou prioritu
jejiho pfenosu, aby nedochézelo k chybam nebo vypadkdm této komunikace.
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Bezpecnost aplikaci

U informacnich systému / aplikaci, které jsou v plsobnosti systému Fizeni bezpe¢nosti
informaci, musi byt zajisténa nasledujici trvald ochrana:

a) ochrana informacnich systémd / aplikaci a informaci dostupnych z vnéjsi sité
pfed neopravnénou cinnosti, popfenim provedenych cinnosti, kompromitaci
nebo neautorizovanou zménou;

b) ochrana transakci pred jejich nedokonlenim, nespravnym smérovanim,
neautorizovanou zménou piredavaného datového obsahu, kompromitaci,
neautorizovanym duplikovanim nebo opakovanim.

Pravidla a postupy pro monitorovani sité a vyhodnocovani provoznich
zaznami

Veskeré sitové prvky musi byt napojeny na provozni dohled, kde je provadén
prib&Zny sbér zaznami, véetné jejich vyhodnocovani.

Pro monitorovani musi byt pouzivany protokoly se Sifrovanim komunikace (napf.
SNMPv3).

Zaznamy o chybach musi byt uchovavany pro Gcely dalsSiho ovérovani, odstranovani
VIV ’ o v 7 ’ 7 Ve
pricin, nasledku poruch a nezadoucich udalosti.

Veskeré prostupy z interni datové sité do vnéjsi sité musi byt nepretrzité
monitorovany.

Monitorovani provozu sité a bezpecnostni monitorovani je provadéno v souladu se

v . 7 ~ v . z z ’ . ’ v ’ . . o
smernici SZ SM074 Smernice zvladani kybernetickych bezpecnostnich incidentu
v informacnim systému statni organizace Sprava Zeleznic.

Specifika prostredi Fidicich systémi

V prosttedi fidicich systéml se prihlédne k V&eobecnym technickym podminkam
a Zvlaétnim technickym podminkam, pfipadné dalsim dokumentlm, které uréuji
provozni parametry, zpUsoby pouZiti a spravy predmétnych podplrnych aktiv
a metody pristupu k predmétnym podplrnym aktiviim.

Vyjimky z pozadavkl stanovenych timto pfedpisem musi byt uvedeny v Krycim listu
aktiva (viz kapitola 5 tohoto predpisu).

RIZENi PRISTUPU
PoZadavky na Fizeni pfistupt

Rizeni pFistupu v rémci véech informacnich systémd / aplikaci / zatizeni spadajicich
do plsobnosti systému fizeni bezpeénosti informaci vychazi ze zasady, ze pFistup je
zakdazan, kromeé téch casti informacniho systému / aplikaci a ur¢eného zafizeni, kam
byl pfistup Uzivateli vyslovné povolen (pro které ziskal opravnéni). Tato zasada musi
byt naplfiovana zejména nasledujicimi pravidly:

a)  Uzivateldm jsou pfid&lovany pFistupy pouze k tém infomaénim systémdm /
aplikacim / zafizenim a pouze v tom rozsahu, ktery nezbytné potfebuji pro
vykon svoji pracovni ¢innosti a zédroven po nezbytné nutnou dobu.

b) Garanti primarnich aktiv jsou odpovédni za schvalovani pfistupovych opravnéni
k jim sv&fenym aktivim. Garanti primarnich aktiv mohou schvalovanim
pfistupovych opravnéni povéfit jinou osobu nebo definovat pravidla, na
zakladé, kterych jsou UZivatellm pridélovéna pristupova opravnéni.

c) Garanti podplrnych aktiv jsou odpovédni za pridélovani piistupovych
opravnéni v ramci jimi spravovanych aktiv.



SZ ¢&j. 509/2025-SZ-SZT-NKB Géinnost zvefejnénim v eDAP

8.1.2

8.1.3

8.1.4

8.2
8.2.1

8.2.2

d) V maximalni mozné mife pouzivat standardni uzivatelské profily (skupiny nebo
role) pro obecné role pfi zpracovani Uuloh (bézny Uzivatel, Uzivatel
s opravnénim zapisu atd.).

e) Procesni role, které jsou zapojeny do zadani, schvalovéni a pfidélovani
pristupovych opravnéni (Uzivatel, Zadatel, Schvalovatel, Administrator) musi
byt oddélené.

f) Sprava uzivatelskych piistupl a opravnéni se provadi tak, aby byl udrzovén
auditovatelny prehled o vSech UZivatelich s opravnénim pouzivat informacni
systémy / aplikace / zafizeni, piehled jim pridélenych pristupl a pristupovych
opravnéni a zdznamy o zménach téchto Gdajd.

g) Odebirani a zmény pfistupovych opravnéni musi probihat v co nejkratsim Case.

h) Musi byt provadéno pravidelné prezkoumani vSech pfistupovych opravnéni dle
jednotlivych oblasti vedenych ve vzoru Zpravy z pfezkoumani pFistupovych
opravnéni (viz Priloha B tohoto pfedpisu).

) Neaktivni spojeni Uzivatele s informacnim systémem / aplikaci / zafizenim
musi byt po stanovené dobé necinnosti automaticky ukonceno a pro dalsi
pokracovani v praci musi probéhnout ovéreni jeho identity.

Existuje formalizovany proces sprdvy uZivatelskych a privilegovanych u¢ctd,
prostrednictvim néhoz je provadéno zavadéni/zmény/deaktivace/pridélovani/
odebirani opravnéni.

Pro Fizeni uzivatelskych pristupl k informacnim systémim / aplikacim se preferuje
pouziti centradlniho nastroje pro spravu pfistupovych opravnéni (Active Directory,
LDAP, IdM) formou jednotné identity (dale je ,SSO") nebo autentizace proti tomuto
nastroji. Administrator odpovidéd za spravnou konfiguraci informacniho systému/
aplikace tak, aby s timto ndstrojem spravné spolupracovaly a dodrzel tak vSechny
zasady pro Fizeni pFistupovych opravnéni.

Pouze pokud neni mozné pouZit centralni nastroj pro fizeni pfistupl, mohou byt
pristupova opravnéni k informaénimu systému / aplikaci fizena lokdlné
(Administratorem). V takovém pfipadé Administrator odpovida za dodrzeni zasad pro
fizeni pfistupovych opravnéni.

Zivotni cyklus Fizeni pFistupu
Pridélovani pristupovych opravnéni

Zalozeni uctu a pfridéleni pfistupovych prav (roli) pro nového Uzivatele se Fidi
procesem pro nastup, za ktery je odpovédny feditel odboru personalniho (010)

v Ve v . v 've s v Ve . v r e o
a dalSi vedouci zaméstnanci, ktefi maji opravnéeni v oblasti pracovnépravnich vztahu.

PFi zfizovani novych uzivatelskych G¢td nebo pridélovani pristupovych opravnéni
(roli) musi byt dodrzeny nasledujici zasady:

a) Pfistup mlze byt zfizen pouze na zakladé evidované a iadné& schvéalené
formalni zadosti v nastroji ServiceDesk. Takovy pozadavek musi obsahovat
presnou specifikaci, o co je konkrétné zadano. Neni pfipustné, aby byl
pozadavek koncipovan tak, Ze ma byt zalozen jako analogicky s jinym
UZivatelem.

b) Vem UZivatelGm musi byt v informa&nim systému / aplikaci pFidéleny unikatni
identifikatory. Nesmi byt pouzivany sdilené Gcty.

c) Véem Uzivatel@im musi byt pridélena adekvatni autentizaéni metoda (napriklad
heslo s definovanou komplexitou, Cipova karta s certifikatem apod.). Za definici
adekvatnich autentiza¢ni metod odpovidad ManaZer kybernetické bezpecnosti.

d) Vyména identifikatoru a autentiza¢nich informaci (zejména hesla) v pfripadé
jejich ztraty musi byt zajisténa bezpednym zplisobem.
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e) Kazdy pozadavek na pfistup je zadavan samostatné, a to z toho ddvodu, aby
bylo jasné rozeznatelné, jestli a jak doslo ke schvaleni ¢i zamitnuti. Z tohoto
divodu musi byt Zadosti s vicenasobnymi pozadavky zamitany.

f) VSechna pfistupova opravnéni k informacnimu systému / aplikaci jsou
udrzovana v seznamu, ktery poskytuje prehled o vSech Uzivatelich
s opravnénim je pouzivat, prehled jim pridélenych piistupl a pristupovych
opravnéni a zdznamy o véech zmé&nach téchto udajd.

Schvalovani pfistupovych opravnéni

Pridéleni ¢i zména pFistupovych opravnéni (roli) jsou podminény schvalenim pfimého
nadfizeného v nastroji ServiceDesk, a v pfipadech, kdy to vyzaduje Provozni predpis
informacniho ¢i komunikacniho systému kritické informacni infrastruktury, i Garanta
aktiva.

Zruseni pristupovych opravnéni (roli) je podminéno schvalenim pfimého nadfizeného
v nastroji ServiceDesk.

Pristupové opravnéni (roli) Administrator pfidéli az poté, co je zadost schvalena.
Odebirani pristupovych opravnéni

PFi odebirdni nebo rudeni ptistupovych opravnéni a Ut (roli) musi byt dodrzeny
nasledujici zasady:

a) pfistupy mohou byt ruSeny pouze na zakladé zadosti evidované v nastroji
ServiceDesk, v ramci pravidelného prezkoumani pristupovych opravnéni, nebo
pfipadné na zakladé pfikazu opravnénych zaméstnancl odboru bezpeénosti
a krizového fizeni (dale jen ,030%) a SZT & Garantl aktiv, ktery je radné
zdokumentovan a nasledné zanesen do nastroje ServiceDesk;

b) v informacnich systémech / aplikacich je nutné zajistit ruseni nevyuzivanych
pristupovych opravnéni Uzivatel( po stanovené dobé;

c) odebirani a ruseni pristupovych prav musi byt provedeno v co nejkratSim cCase.
Zmeéna pristupovych opravnéni
PFi zméné pristupovych opravnéni musi byt dodrzeny nasledujici zasady:

a) PFistupy mohou byt zménény pouze na zakladé zadosti evidované a schvalené
v nastroji ServiceDesk, v ramci pravidelného pFfezkoumani pristupovych
opravneéni, nebo pfipadné na zakladé pfikazu opravnénych zaméstnancl 030,
SZT ¢& Garantl aktiv, ktery je Fadné zdokumentovan a nasledné zanesen do
nastroje ServiceDesk.

b) V pfipadé zmény pracovniho zarazeni a pfechodu na jinou pozici se zména
pristupovych opravnéni zaméstnance provadi tim zplsobem, Ze jsou nejprve
odebrana veskera pristupova opravnéni nebo role (kromé role zaméstnance)
a nasledné jsou nastavena pristupova opravnéni (role), ktera jsou nezbytna
pro vykon jeho nové pozice. Z tohoto dlvodu musi byt Zzadost evidovana
v nastroji ServiceDesk rozdélena na zadost na zrusSeni stavajicich pristupovych
opravnéni a nasledné na zadost pridani novych.

c) Neni pfipustné, aby zZadost byla koncipovana tak, Zze maji byt pfistupova
opravnéni nebo role pfifazeny analogicky s jinym zaméstnancem.

Ukonceni pracovniho poméru

PFi ukonceni pracovniho poméru Uzivatele (plati i pro zaméstnance cizich pravnich

. o . . . ’ . V. o V. r 7 v v v
subjektu) je Administrator povinen zrusit jeho uzivatelsky uUcet a vSechna dalsi
pfistupova opravnéni (role). Pficemz plati:

a) Pfistupy mohou byt ruseny pouze na zakladé Zadosti evidované v nastroji
ServiceDesk nebo pripadné na zakladé piikazu opradvnénych zaméstnancd 030
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a SZT & Garantl aktiv, ktery je fadné zdokumentovén a nasledné zanesen do
nastroje ServiceDesk.

b) V pfipadé ukoncleni pracovnépravniho vztahu s Administratorem /
Bezpecnostnim spravcem, je jejich pfimy nadfizeny odpovédny za predani
vSech jejich znalosti, odpovédnosti a dokumentace tykajicich se provozu aktiv
v plsobnosti systému fizeni bezpeénosti informaci.

Nahlé ukonceni pracovniho poméru

V pfipadé nahlého ukonceni pracovniho poméru musi pfimy nadfizeny,
prostirednictvim Administratora, zajistit deaktivaci uzivatelského Uctu zaméstnance
(plati i pro zaméstnance cizich pravnich subjektd) a veskerych dalsich ptistupovych
opravnéni (roli). Dale pfimy nadfizeny, spolu s feditelem 030, zajisti odebrani aktiv,
ktera zaméstnanec vyuzival. O odebrani aktiv musi byt pofizen pisemny protokol, ve
kterém je uveden soupis odebranych aktiv a sou¢asné musi byt vyjmenovana aktiva,
ktera se odebrat nepodafilo.

Protokol o odebrani aktiv musi byt ulozen v osobnim spisu zaméstnance a zaznam
o odebrani aktiv musi byt soucasti vystupniho listu. Pfimy nadfizeny zaméstnance
pak zajisti vraceni odebranych aktiv SZ.

Rizeni privilegovanych opravnéni
Ucet s privilegovanymi opravnénimi

Je urden pro omezeny pocet opravnénych UZivatelG/Administratord a jejich pocet
’ r . . . 7 v v r r . . ’ r s v, O
musi byt minimalizovan, a to vCetné lokalnich administratorskych uactu.

V pfipadé vybranych podplrnych aktiv je zaveden tzv. princip ,¢tyi o&i®, kdy jsou
vedkeré aktivity provadény nezavisle dvéma Administratory. Pfehled podplrnych
aktiv, kde je aplikovan tento princip stanovuje Garant aktiva na navrh
Bezpecnostniho spravce.

Pod ucétem privilegovanym opravnénim nesmi byt provadéna bézna uzivatelska
prace.

Kromé& zasad platnych pro standartni UZivatele se musi pFi pridélovani acth
s privilegovanym opravnénim postupovat i podle nasledujicich zasad:

a) Uty s privilegovanym opravnénim mohou byt pridélovany pouze na zakladé
opodstatnéné potieby a Zzadost pfimého nadfizeného. Za schvaleni je
odpovédny Garant aktiva.

b) Pro udéleni privilegovaného pfistupu do informacniho systému aplikace musi
byt Uzivateli zfizen zvladstni Ucet. Nesmi dojit ke kumulaci béZnych
a privilegovanych pfistupovych opravnéni u jednoho uctu.

c) Uty s privilegovanym opravnénim mohou byt pridéleny pouze tém
v o N an v Ve r 7 v .
zameéstnancum, ktefi jsou zodpovédni za vykon dané Cinnosti.

d) Informacni systémy / aplikace musi v maximalni mozné mife vyuZivat
systémové procedury tak, aby se snizila potfeba zakladat Ucty
s privilegovanym opravnénim.

e) Ucty s privilegovanym opravnénim musi byt zietelné oznacené (napf. v ndzvu)
r v v ’ 7 v, O
a shadno rozeznatelné od béznych uctu.

f) Pouzivani G¢&d s privilegovanym opravnénim je pfisné monitorovéano

a kontrolovano a mohou byt vyuzivdny pouze pro aktivity, které je primo
vyzaduji a na nezbytné nutnou dobu.
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Politika hesel
Sprava hesel

Zakladni a prioritni povinnosti UzZivatell i Administrator( je dodrzovani a pInéni viech
stanovenych bezpecnostnich zdsad a pravidel. Uzivatelé i Administratofi jsou
odpovédni za bezpe¢nou praci s hesly k jednotlivym informaénim systémim /
aplikacim / zafizenim.

Uzivatel i Administrator nesmi:

a) Sdilet své osobni autentizacni informace s jinou osobou.

b) Verejné zminovat jakékoli osobni autentizacni informace ¢i postup k jejich
vytvareni.

c) Zadavat osobni autentizacni informace, kdyz je nékym pozorovan.
d) Pfihlasovat se pomoci osobnich autentizacnich informaci jiného UZzivatele.
e) Provadét neautorizované zmény hesla (plati pro Administratory).

f) Pouzivat pro informacni systémy / aplikace / zafizeni, které pozaduji separatni
prihlaseni, stejné heslo.

g) Zaznamendvat ptihlaovaci (daje napf. na papiry, do souborl nebo do
v, ’ v . z v . O v 3 . z s 7
zarizeni. Manazer kybernetické bezpecnosti muze schvalit a povolit ukladani

hesel do specializovanych aplikaci ur¢enych vyuzivajicich Sifrovana uloZzisté.

Proces pridélovani hesel musi splfiovat nasledujici zasady:

a) UZivateli musi byt pfi zfizeni Uctu k informacnimu systému / aplikaci / zafizeni
pridéleno doCasné bezpecné heslo (platné max. 60 minut), jehoz zména musi
byt automaticky vynucena ihned po prvnim pfihlaseni.

b) UZivatel musi byt autentizovan jesté pred tim, nez je mu pridéleno nové nebo
docasné heslo.

c) Veskeré defaultni Géty (root, admin, user) musi byt z informacnich systémut/
aplikaci odstranény. Pokud Ucty nejdou odstranit, musi byt deaktivovany nebo
u nich zménéna hesla, ktera pak musi byt bezpec¢né uloZena.

d) V pfipadé, ze UZivatel zapomene heslo, musi mu nastavit Administrator nové
docCasné bezpecné heslo (platné max. 60 minut) podle stejnych pravidel, jako
pfi vytvareni Gctu. Jeho zména musi byt automaticky vynucena ihned po
prvnim prihlaseni.

Pozadavky na silu hesel

VSechny informacni systémy / aplikace / zafizeni musi pFi vytvareni Uzivatelskych
hesel vynucovat nasledujici pravidla:

a)  povolend délka hesla je max. 64 znak{;

b) minimalni délka hesla je 12 znakl (v pfipadé (&l s privilegovanym
opravnénim a technologickych Gétd 19 znakt);

c) heslo obsahuje alespon tii z nasledujicich skupin znakl (s tim, Ze neomezuje
v V. ’ o
mnozinu pouzitelnych znaku):

. nejméné jedno velké pismeno,
. nejméné jedno malé pismeno,
. nejméné jednu dislici,
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. nejméné jeden specidlni nealfanumericky znak (tj. ~! @ #$%N&*_-

+="N\OHI: " <>,.7/),

d) heslo nesmi obsahovat jméno, pfijmeni, datum narozeni Uzivatele nebo jeho
blizké osoby, a nemélo by obsahovat zadny jiny snadno uhodnutelny retézec
ani mnohondasobné se opakujici znaky, véetné posloupnosti pouzivanych na
klavesnici, neni zaloZzeno na ¢emkoli, co mtze nékdo jednodude uhodnout nebo
ziskat na zakladé informaci, které se k osobé vztahuji (napf. pfihlasovaci
jméno, jména, telefonni disla, data narozeni, apod.), neobsahuje nazvy
predmétnych informacnich systém{ / aplikaci / zafizeni & sluzeb;

e) Uzivatel je povinen ménit sva hesla minimalné kazdych 365 dni (toto pravidlo
se nevztahuje na Uty slouzici k obnové systémdi v pfipadé havarie);

f) stejné heslo se nesmi opakovat v historii dvanacti poslednich hesel;

g) neaktivni spojeni Uzivatele s informacnim systémem / aplikaci / zafizenim musi
byt po stanovené dobé necinnosti automaticky ukonleno a pro dalsi
pokracovani UZivatele v praci musi probéhnout ovéreni jeho identity.

Maximalni pocet nelspésnych zadani je 10. Nasledné dojde k progresivnimu
prodlouzeni odpovédi predmétného systému (po kazdych deseti nelspésnych
pokusech je prodlouzena odpovéd o 1,5nasobek oproti pfedchozimu cyklu).

Pfi podezieni na kompromitaci hesla je Uzivatel povinen neprodlené provést jeho
zménu a nasledné tuto skutecnost ohlasit na pracovisté ServiceDesk (prostfednictvim
telefonu, e-mailu, webové aplikace, osobné nebo pfimého nadfizeného).

Autentizaéni mechanismy aktiv v plsobnosti systému fizeni bezpeénosti informaci
musi byt implementovany takovym zplsobem, aby byly spinény nasledujici
pozadavky:

a) pro autentizaci je vyZadovano pouziti alespon dvoufaktorové autentizace,
s dvéma nezavislymi faktory;

b) pfistup k informaénim systém{m / aplikacim je umoznén aZ po autentizaci;

c) autentizacni mechanismy musi zajistit odolnost ulozenych nebo prenasenych
v ’ ’ -0 . z v z . 7 v TR
pristupovych udaju proti neopravneénému odcizeni Ci zneuziti;

d) pristupové Udaje jsou ulozeny ve formé odolné proti offline Gtoku (hesla jsou
ulozena v zasifrované podobé).

Pravidelné prezkoumani pFistupovych opravnéni a pfistupovych skupin

Garanti aktiv jsou odpovédni za provadéni pravidelnych kontrol poskytnutych
pristupovych opravnéni Uzivateldm i Administratordim k jimi spravovanym aktiviim.

PFistupova opravnéni Uzivatell i Administratorl musi byt pravideln& ovéfovana za
dodrzeni nasledujicich zasad:

a) Pfistupova opravnéni a zafazeni do pristupovych skupin Ci roli pro bézné ucty
musi byt kontrolovana alesponi 1x za rok, nebo po jakékoliv vétsi zméné
v informacnim systému / aplikace.

b) Ucty s privilegovanymi opravnénimi musi byt prezkoumdvany v intervalu
. 7 v v s O
maximalné 6 mésicu.

c) Je-li informacni systém / aplikace provozovan dodavatelsky, je tento povinen
na vyzadani Manazera kybernetické bezpecnosti poskytnout aktudlni prehled
uZivatelskych (&l a k nim pridélenych pfistupovych opravnéni, véetné
jmenného seznamu zaméstnanci cizich pravnich subjektl a jejich zafazeni do
roli.

d) Vedouci zaméstnanci musi v rdmci prezkoumani potvrdit opravnénost vSech
v o . v s z o . e v v v v r s
pristupu do informacnich systému / aplikaci vCetné rozsahu pridélenych prav

25



SZ ¢&j. 509/2025-SZ-SZT-NKB G&innost zvefejnénim v eDAP

8.5.3

8.6

8.7
8.7.1

8.7.2

8.7.3

8.7.4

8.7.5

8.8
8.8.1

8.8.2

9.2

9.3
9.3.1

26

a roli. VSechny ucty, pro které neni tato opravnénost potvrzena, musi byt, na
zakladé Zadosti v nastroji ServiceDesk (pfripadné se aplikuje postup dle cl.
8.2.11 tohoto pfedpisu), neprodlené deaktivovany a nasledné odstranény.

O vysledcich kontroly je zpracovana pisemna zprava, ktera je po schvaleni Garanty
aktiva predlozena Manazerovi kybernetické bezpecnosti.

Rizeni pFistupu aplikaci

Véem informaénim systémim aplikacim ¢&i jejich sluzbdm, které pristupuii
k informaénim systémlim / aplikacim jinym, musi byt zfizeny technologické ucty.
VSechny technologické Ucty museji mit pridéleného gestora a jejich sprava se ridi
pravidly platnymi pro Gcty s privilegovanymi opravnénimi.

Rizeni pFistupu p¥i mimofradnych situacich

V pfipadé mimoradnych situaci (napf. pri vyskytu kybernetického bezpecnostniho
incidentu nebo instalaci kritickych patch(), které vyzaduji nestandardni a rychly
zdsah do informacnich systémd / aplikaci, miZe byt ManaZerem kybernetické
bezpecnosti udélena kratkodobd docasna vyjimka z pravidel fizeni pfistupu podle
platného procesu fizeni vyjimek.

Pro kazdy jednotlivy informacni systém / aplikaci Ci zafrizeni musi byt vytvoren
seznam Administratorll, ktefi se mohou, po dobu trvédni mimoFadné situace, stat
drziteli uctu s privilegovanymi opravnénimi. Seznam spravuje Manazer kybernetické
bezpeénosti na zékladé névrhd Garantd aktiv.

PouZivani véech takovych (&t musi byt monitorovano a po pominuti ddvodu jejich
vzniku musi byt jejich pouziti prezkoumano.

V okamziku ukonceni mimoradné situace zajisti Manazer kybernetické bezpecnosti

. s z v s NMuysr 7w, O .. ’ . ’ v s . z v
odejmuti opravnéeni k pouziti uctu s privilegovanymi opravneénimi a nasledné vyzve
Garanty aktiv, aby zajistili vygenerovani novych hesel.

Hesla k privilegovanym 0&dm pro mimoraddné situace musi byt uloZena
v zapeceténych obdalkach umisténych v trezoru nebo ve specializovanych aplikacich
urcenych pro ukladani hesel.

Specifika prostfedi Fidicich systémi

V prostiedi fidicich systéml se prihlédne k V&eobecnym technickym podminkdm
a Zvlaétnim technickym podminkam, pFipadné dalsim dokumentlm, které uréuji
provozni parametry, zpUsoby pouZiti a spravy predmétnych podplrnych aktiv
a metody pfistupu k predmétnym podplrnym aktiviim.

Vyjimky z opatfeni stanovenych touto politikou musi byt uvedeny v Krycim listu
aktiva (viz kapitola 5 tohoto predpisu).

RIZENI TECHNICKYCH ZRANITELNOSTI

Rizeni technickych zranitelnosti je zaméfeno na monitorovéni technickych
zranitelnosti pouzivanych informacnich systémd / aplikaci / zafizeni, vyhledavani
opravnych bali¢kd a testovani kvality zabezpe&eni s cilem odhalit nedostatky, jejichz
zneuziti by mohlo ohrozit DOvé&rnost, Dostupnost & Integritu aktiv. Nalezené
zranitelnosti jsou vstupem do Analyzy (pfezkoumani) rizik, v jehoz ramci je
posouzena jejich zavaznost a stanovena opatfeni, kterd pomohou snizit dopady
takové zranitelnosti.

Pokud neni uvedeno jinak, jsou za pInéni pozadavk{ fizeni technickych zranitelnosti
podplrnych a primarnich aktiv odpovédni jejich Bezpednostni spravci. O zjisténych
zranitelnostech vede Bezpecnostni spravce evidenci.

Pozadavky na technickou bezpecnost

Za definici bezpecnostnich opatfeni v ramci vyvoje, zménového Fizeni, udrzby
’ . . o . r v ’ v . . ’ . v r
a zaniku aktiv v pusobnosti systému rizeni bezpecCnosti informaci je odpovédny
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Architekt kybernetické bezpecCnosti. Za realizaci téchto opatfeni jsou odpovédni
Garanti aktiv. Pred kazdym pofizenim, vyvojem, zménou nebo implementaci
systému / aplikace / zafizeni musi byt zdokumentovéno jejich naplnéni. Pozadavky
musi byt pInény umérné vysledkim Analyzy (pfezkoumani) rizik. Zvazeny musi byt
minimalné nasledujici bezpecnostni pozadavky:

a) validace vstupnich dat,
b) kontrola vnitfniho zpracovani dat,
c) Integrita zprav a ochrana komunikace,

d) ochrana DU{vérnosti, Dostupnosti, Integrity, autenticity a nepopiratelnosti
odpovédnosti za data pfi zpracovani a prenosu,

e) kontrola vystupnich dat,
f) autentizace a autorizace UZivateld,
g)  monitorovani a audit ddleZitych aktivit.

Pfi pouziti kryptografickych opatifeni musi vzdy byt stanovena odpovidajici Uroven
kryptografické ochrany, zplsob ochrany kryptografickych prostiedkt (zejména kli¢G)
a zplsob spravy kryptografickych pvrostFedkﬁ dle Politiky pouziti kryptografickych
prostfedkd (&j. 56789/2018-SZDC-GR-030).

Jsou-li Ucastniky procesu fizeni zmén nebo provozu Dodavatelé, prechazi na né
vSechny relevantni povinnosti, a to na zakladé smluvniho vztahu. Za zahrnuti
povinnosti Fizeni technickych zranitelnosti do smlouvy je odpovédny vlastnik
smluvniho vztahu nebo Garant aktiva.

Rizeni technickych zranitelnosti pouzitych technologii

Pro aktiva v plsobnosti systému Fizeni bezpecnosti informaci musi byt stanoven
proces pro kontinudlni sledovani technickych zranitelnosti systém{ a zafizeni (resp.
pouzitych technologii). To obndsi sledovani hldseni vyrobcl pouZivaného HW a SW
a hlageni Dodavatell nebo jinych odbornych informacnich zdrojd.

Zjisténé technické zranitelnosti musi byt posouzeny z hlediska moznych vlivQ na
Uroven bezpednosti aktiv v plsobnosti systému fizeni bezpe&nosti informaci. Musi byt
urCena priorita jejich feSeni, podle které, a v souladu s dalSimi pravidly stanovenymi
timto predpisem, jsou zranitelnosti vyreSeny. Reseni technickych zranitelnosti
a instalace opravnych bali¢kl se fidi procesem pro fizeni zmén.

Rizeni technickych zranitelnosti je podporovéno vyuzitim automatizovanych nastrojd,
které zjednodusuji vyhledavani a nasazeni oprav programového vybaveni.

Za fizeni technickych zranitelnosti odpovida Bezpecnostni spravce, ktery vyhledava
opravné programové balicky a koordinuje jejich nasazeni v provoznim prostredi
s Garanty aktiv.

Bezpecnostni spravce je povinen provést provéreni stavu technickych zranitelnosti
r . z v ’ . r Yy v v s . . o r

v ramci provozniho prostredi nejméne jednou za tri mésice. Zranitelnosti podpurnych

aktiv, které jsou pfimo dostupné z vnéjsi sité, provéruje nejméné 1x za mésic.

Vyhledavani opravnych programovych bali¢ki

Za vyhledavani opravnych programovych bali¢kl a daldich technickych zranitelnosti
je odpovédny Bezpecnostni spravce, ktery musi pravidelné kontrolovat informace
o zranitelnostech, které poskytuji vyrobci pouzivaného HW a SW nebo jiné odborné
informacni zdroje, a vyhodnotit potfebnost nasazeni doporucovanych zaplat do
provozniho prostiedi.

Opravy programového vybaveni, které se tykaji pracovnich stanic (pocitac [dale jen
,PC"], notebook [dale jen ,NB"]), jsou testovany automatickym nasazenim na Uzkém
vzorku. V pripadé, Ze se neobjevi zadné vazné problémy, je nasazeni opravy

27
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propagovano na zbylé pracovni stanice. V ptipad& vzniku problémd rozhoduje
o dalsim postupu Bezpecnostni spravce.

Bezpeénostni spravce ve spolupraci s Garantem podplrnych aktiv musi vyhodnotit

rizika souvisejici s nasazenim jednotlivych zaplat a rozhodnout o tom, zda bude dana
7 . r o ’ Ve r

zaplata nasazena a jakym zpusobem bude provedeno otestovani a nasazeni.

Nasazeni oprav programového vybaveni

Bezpe&nostni spravce je ve spolupraci s Garanty podplrnych aktiv povinen provozni
prostiedi nastavit tak, aby bylo mozné provést odinstalovani oprav programového
vybaveni, jejichz nasazeni nebylo Uspésné.

V pripadé nelspésného nasazeni opravy programového vybaveni musi Bezpecnostni

spravce provést analyzu pricin nelspéchu. O vysledcich analyzy informuje Garanta
o z . ~ . 7 v .

podpurného aktiva a Manazera kybernetické bezpecnosti.

Testovani technickych zranitelnosti

Pro aktiva pristupna z vnéjsi sité musi byt pred jejich uvedenim do provozu, a po
kazdé zasadni zmé&né& bezpelnostnich mechanismi, provadény testy zranitelnosti
a penetracni testy. Testovani technickych zranitelnosti by mélo probihat pomoci
automatizovanych nastrojd. Vysledky testovani musi byt odborné vyhodnoceny, a to
pied uvedenim aktiva do provozu nebo realizaci zmény do produkcéniho prostredi.

Za Uucelem testovani musi byt pro kazdy informacni systém / aplikaci / zafizeni
vytvofeno testovaci prostredi, které je oddéleno od vyvojového a produkéniho
prostredi tak, aby nebylo mozno v ramci jednotlivych prostfedi pfistoupit k ostatnim,
a tak ovlivnit informacni systém / aplikaci / zafizeni, ktery je v daném prostredi
provozovan. Mezi témito prostiedi nesmi dochazet ke sdileni uZivatelskych Géta.

Omezeni opravnéni pro instalaci SW

UZzivateldm nesmi byt povoleno instalovat neschvaleny SW, nebo instalovat
schvaleny SW bez povoleni Administratora.

Specifika prostfedi Fidicich systémi

V prosttedi Fidicich systém@ se prihlédne k V&eobecnym technickym podminkdam
a Zvlaétnim technickym podminkam, pFipadné dalsim dokumentlm, které uréuji
provozni parametry, zpUsoby pouZiti a spravy predmétnych podplrnych aktiv
a metody pFistupu k pfedmétnym podplrnym aktivim.

Vyjimky z opatfeni stanovenych touto politikou musi byt uvedeny v Krycim listu
aktiva (viz kapitola 5 tohoto predpisu).

ZALOHOVANI A OBNOVA

Pozadavky na zalohovani

Ucelem zélohovani je prevence ztraty dat v piipadé jejich nedostupnosti z diivodu
selhani HW, kradeze apod. Garanti aktiv jsou odpovédni za stanoveni presnych
pozadavk{ na provadéni zaloh. Minimalni poZadavky vyplyvajici z Dostupnosti aktiv
jsou uvedeny v nasledujici tabulce. Pozadavky je rovnéz nutné vzdy upravit na
zakladé vystupl Analyzy (pfezkoumani) rizik.
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Tabulka 2 - Minimalni pozadavky na zalohovani

pozadavek . .
na fr’ekvence d9ba ulozeni dalsi pozadavky frekver’\c’e
zaloh zaloh testovani
dostupnost
1x za tyden . L
1 plny 3 mésice 2 roky
1x za den inkr. 3 tydny
2 1x za tyden . . T 2 roky
; 3 mesice
piny
1x za hodinu
inkr. 1 tyden
, . Vyuziti redundance
3 1x za den plny 3 tydny dilezitych systéma. 1 rok
1x za mésic 3 mésice
piny
1% za hodinu Vyuziti redundance
inkr. 1 tyden se zrcadlenim
v navrhu reseni.
4 1x za den plny 3 tydny Zajisténi 1 rok
- - nahradnich
1x za mesic 3 meésice technick)’/ch aktiv
piny v uréeném case.
10.1.2 Pozadavek na frekvenci zdloh se nevztahuje na dobu, kdy informacni systém/

10.1.3

10.2
10.2.1

10.2.2

10.2.3

aplikace neni pouzivan nebo je mimo provoz (mimo béznou pracovni dobu nebo
béhem odstavky systému).

Pro vSechna aktiva uchovavajici data plati, ze data, obraz aplikace a konfigurace
aplikace jsou zalohovany samostatné.

Pravidla a postupy zalohovani

Na zakladé pozadavk{ na frekvenci zalohovani vytvoFi Garanti primarnich aktiv pro
kazdé aktivum Plan zalohovani. Plan zalohovani musi z pohledu zalohovani obsahovat
zejména:

a) prehled primarnich aktiv, ktera jsou zalohovana,

b)  zplsob a frekvenci zalohovani dat / informaénich systéma / aplikaci,
c) zakladni popis zalohovaciho procesu,

d)  zplsob uloZeni a nakladani s pofizenymi zalohami,

e) odpovédnosti a postupy pfi obnové ze zalohy.

Vlastni zalohovani musi byt zabezpeceno automatizované technickymi prostiedky,
které na zédkladé nastavenych parametrd zajisti pravidelné provadéni zaloh dle
definovanych pravidel a s definovanou frekvenci. Za toto nastaveni v souladu
s pozadavky Garantd primarnich aktiv odpovida Garant podplrného aktiva.

O provadéni zaloh musi byt vedeny provozni zaznamy (napf. do Provozniho deniku,
elektronicky v daném zalohovacim prostfedku apod.). V ramci procesu zalohovani je
pak nutné sledovat Uspésnost zaloh. V pripadé, ze zalohovaci proces Casto selhava,
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nebo selze tfikrat po sob&, musi byt tato situace neprodlené fesena jako kyberneticky
bezpecnostni incident.

Bezpecné ulozeni zaloh

Garant aktiva je odpovédny za stanoveni pozadavk( na ochranu zéloh, resp.
zalohovacich médii, béhem jejich ulozeni a manipulace s nimi. Pohyby zaloznich médii
mohou provadét uréeni zaméstnanci podle stanovenych postupl. Zohlednény musi
byt zejména nasledujici opatieni:

a) Redundance zaloh - je-li to technicky a organizacné mozné, musi byt zalohy
uloZzeny v geograficky vzdalené lokalité. Tato lokalita musi byt pfimérené
vzdalend kvili ochrané pred plisobenim Zivelnich pohrom (nap¥. povoder), ale
soucCasné dostupnd, aby obnoveni informacniho systému / aplikace
neprekrocilo stanovanou Ihitu pro obnoveni.

b) Logické zabezpeceni zaloh - zalohovaci media musi byt, v navaznosti na
klasifikaci informaci zpracovavanych danym aktivem, chranéna zp@sobem
stanovenym v Politice klasifikace aktiv (¢j. 56784/2018-SZDC-GR-030).
Zalohy je téz vhodné chranit proti smazani nebo nepovolené Upravé.

c) Fyzické zabezpeceni zaloh - zalohy musi byt ulozeny v kontrolovaném
prostfedi, tak aby byly chranény proti neopravnéné manipulaci, poskozeni,
7 v v Ve . o
kradezi a pfirodnim vlivum.

Pokud je manipulace se zélohami zajistovana dodavatelsky, je za zahrnuti pozadavkd
na zalohovani do smlouvy odpovédny vlastnik smluvniho vztahu nebo Garant aktiva.

Pouziti zéloznich médii mimo stanovena pravidla musi byt odsouhlaseno Garantem
aktiva, pfipadné reditelem SZT.

Pravidla a postupy obnovy

V pfipadé, ze dojde ke ztraté dat v ramci produkcniho prostfedi, je nutné provést
obnovu dat ze zédlohy. Garant primarniho aktiva je odpovédny za to, Ze je pro obnovu
informacnich systém0 / aplikaci zpracovdn Plan kontinuity c&innosti. V pripadé
podplrnych aktiv je, Garantem aktiva, zpracovan Plan obnovy. Pravidla pro
zpracovani_a obsah Planu kontinuity Cinnosti a Planu obnovy jsou uvedeny ve
smérnici SZ SM094 Smérnice ve veéci systému fizeni kontinuity procest ve statni
organizaci Sprava zeleznic (¢j. 38892/2024-SZ-GR-030).

V pfipadé, Ze jsou za nékteré z Cinnosti spojenych s obnovou odpovédni Dodavatelé,
musi byt k pInéni téchto ¢innosti smluvné zavazani formou SLA. Za zahrnuti téchto
pozadavkd do smlouvy je odpovédny vlastnik smluvniho vztahu nebo Garant aktiva.

Testovani zalohovani a obnovy

Za Gcelem zajist&ni spolehlivého fungovani procest zalohovani a obnovy je nutné
pravideln&, alespori 1x za pll roku, testovat obnovitelnost zaloh s tim, Ze musi byt
provérena Citelnost alespon celé sady zaloZznich médii. Cilem testovani je ovérit, zda
je ze zalohovacich médii mozné obnovit data v pIném rozsahu, v pozadovaném case
a bez naruseni jejich Integrity. Testovani musi byt provedeno formou redlného
obnoveni dat podle Planu kontinuity Cinnosti a kontrolou jejich Uplnosti a Integrity.
O pribéhu testu a jeho vysledcich musi byt proveden zdznam. V piipadé selhani testu
se postupuje jako pfi Feseni kybernetického bezpecnostniho incidentu a test je tfeba
nejpozdéji do 6 mésicl opakovat.

Za fizeni testu, jeho zdokumentovani a navrh, a realizaci pfipadnych opatfeni je
odpovédny Garant aktiva.

Specifika prostredi Fidicich systémi

V prosttedi Fidicich systém@ se prihlédne k V&eobecnym technickym podml’nkém
a Zvlastnim technickym podmmkam prlpadne daldim dokumentlm, které uréuji
provozni parametry, zpUsoby pouZiti a spravy predmetnych podplrnych aktiv
a metody pFistupu k pfedmétnym podplrnym aktivim.
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Vyjimky z pozadavk( stanovenych touto politikou musi byt uvedeny v Krycim listu
aktiva (viz kapitola 5 tohoto predpisu).

OCHRANA PRED SKODLIVYM KODEM
Ochrana pred Skodlivym kédem je zaloZzena na:

a) Uplném pokryti provozniho prostfedi vhodnymi nastroji pro ochranu pred
Skodlivym koédem.

b) Ochrana pred skodlivym kdédem je komplexni problematikou, ktera je zajisténa
ucelenym souborem vhodnych ndstrojd. Primdrni Usili je vénovano ochrané
komunikace mezi vné&jsi siti a interni datovou siti, ochrané serverl a sdilenych
datovych ulozist a ochrané pracovnich stanic a mobilnich zafizeni.

Pravidelna aktualizace a idrzba nastrojd pro ochranu pred skodlivym
kédem

Pouzivané nastroje pro ochranu pied skodlivym kdédem musi byt pravidelné
. '3 v z ae Vv . 3 7o v v z el
aktualizovany a udrzovany, aby byla zajisténa maximalni ucinnost téchto nastroju.

OpatFeni proti skodlivému kédu

Na Fidicich systémech3, je-li to technicky a organizacné mozné, musi byt nasazeny
a udrzovany vhodné nastroje pro ochranu pred sSkodlivym kdédem, ktera zajisti
odetteni rizik spojenych s plsobenim $kodlivého kédu.

Nastroje pro ochranu pred skodlivym kédem musi provérovat vSechny komunikacni
kanaly, jako jsou sitova pfipojeni, brany elektronické posty a pracovni stanice
UzivatelQ.

Garant aktiva zajisti provadéni pravidelné a Gc&inné aktualizace néstrojd pro ochranu
pfed Skodlivym kéddem vcetné jeho definic a signatur.

Prislusny Bezpecnostni spravce urdéi nezbytné postupy pro provozovani a uUdrzbu
z el v v . ’ 7
nastroju pro ochranu pred skodlivym kédem.

v

Ochrana komunikace mezi vnéjsi siti a interni datovou siti

V ramci ochrany komunikace mezi vnéjsi siti a interni datovou siti pred skodlivym
kédem musi byt zavedena takova opatreni, ktera zajisti, ze:

a) veskerd komunikace mezi vnéjsi siti a interni datovou siti je vedena pres
demilitarizovanou zoénu,

b) veskerd komunikace je vedena pfes nastroj umoznujici filtrovani sitového
provozu,

c) veskera komunikace je kontrolovana na vyskyt skodlivého kddu.

Komunikace mezi vnéjéi siti a interni datovou siti je kromé jinych ndstroji pro
kontrolu a filtrovéni sitové komunikace monitorovana nastrojem pro detekci/sbér
a vyhodnoceni kybernetickych bezpecnostnich udalosti (viz smérnice SZ SM074
Smérnice zvladani kybernetickych bezpeénostnich incidentl v informaénim systému
statni organizace Sprava zeleznic).

Ochrana serveril a sdilenych datovych Glozist

Bezpecnostni spravce zajisti pravidelnou kontrolu serverl a sdilenych datovych
Ulozist na vyskyt Skodlivého kodu.

Za Uc¢elem ochrany pred $kodlivym kédem je v piipadé serverl a datovych Ulozist
vyzadovano splnéni alespori nasledujicich pozadavki:

3 U Fidicich systémd je nutné zajistit, Ze nasazeni nastroje pro ochranu pied $kodlivym kédem nebude mit dopady, které by
ohrozily provoz téchto systémi. S nasazenim fe$eni musi souhlasit pfisludny Garant aktiva.
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a) oddéleni interni datové sit& od vnéjéi sité s vyuZitim nastroji pro kontrolu
a filtrovani sitové komunikace (nap¥. antivirové Proxy, firewally apod.);

b) vyuziti antivirové ochrany server(;

c) udrzovani aktualniho programového vybaveni (sledovani a rfeseni technickych
. 7. v s s o . s Vs 7. e . Ve
zranitelnosti informacnich systému / aplikaci / zafizeni instalaci aktualizaci

a bezpecnostnich zaplat apod.);

d) pouziti nastroji pro detekci a vyhodnocovani kybernetickych udalosti.

Ochrana pracovnich stanic

Pracovni stanice musi byt vybaveny nastroji pro ochranu pred Skodlivym kdédem

a sledovanim zmén operacniho systému a souborového systému. Za implementaci
’ v v z el ’ z v ’ z

a udrzbu téchto nastroju odpovida Bezpecnostni spravce.

Za ucelem ochrany pred Skodlivym kédem musi byt v pfipadé pracovnich stanic
zavedeno:

a) instalace antivirové ochrany, zajisténi jeji aktualnosti a zamezeni jeji
deaktivace Uzivatelem;

b) pouziti nastrojl pro filtrovani sitového provozu (personalni firewally), a to
. ’ V. o V. 7 v aewvrs 7y v
zejmeéna u Uzivatelu pristupujicich do vnéjsi site;

c) udrzovani aktualniho programového vybaveni;

d) instalace pouze schvéleného SW, ktery byl provéren na vyskyt skodlivého
koédu;

e) zamezeni spousténi kodu UzZivateli;

f) monitorovani vyuzivani vyménnych médii;

g) fizeni automatického spousténi obsahu pripojenych vymeénnych médii.

Povinnosti Uzivatel( s ohledem na ochranu pred Skodlivym kédem urluje predpis Y4
R10 Rad Informatiky (¢j. 15860/2022-SZ-GR-022).

7 vr

Specifika prostredi Fidicich systémi

V prostfedi Fidicich systémd se pfihlédne k Vieobecnym technickym podminkam
a Zvlastnim technickym podminkédm, pfipadné dal$im dokumentim, které uréuji
provozni parametry, zpUsoby pouZiti a spravy predmétnych podplrnych aktiv
a metody pfistupu k predmétnym podplrnym aktiviim.

Vyjimky z pozadavkl stanovenych timto pfedpisem musi byt uvedeny v Krycim listu
aktiva (viz kapitola 5 tohoto predpisu).

LOGOVANI A MONITORING

V rédmci provozu informaénich systému / aplikaci / zafizeni v plsobnosti systému
fizeni bezpecnosti informaci musi byt pouzity nastroje pro zaznamenavani udalosti,
které zajisti:

a) sbér informaci o provoznich a bezpecnostnich udalostech; zejména typ
c¢innosti, datum a cas, identifikace aktiva, které cinnost zaznamenalo,
. . g o r Vv . ” v v r v v Vv .
identifikace puvodce a mista Cinnosti a Uspésnost nebo nelspésnost Cinnosti;

b) ochranu informaci pred neopravnénym ¢tenim nebo zménou.
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Nastroje musi byt schopné zaznamenavat nasledujici ¢innosti:

a)

b)
o)

d)

e)

f)
9)

h)

zmény konfigurace nastroje pro sledovani udalosti:

. pokus o zménu konfigurace opravnénym Administratorem,
. pokus o zménu konfigurace neopravnénou osobou,

v o z .
. zmena souboru nastroje;

pfihlaseni (a odhlaseni) k podplrnym aktiviim (UZivatelé/Administratofi);

¢innosti provadéné Administratory (s vyuzitim privilegovanych opravnéni):

. k jakému zafizeni pfistoupili,
o jaké otevreli soubory a dokumenty (v&etné logt),
o zmény konfigurace,
v o
. zmeény souboru,
. v pfipadé UZivatell logovani pokusl o pfistup k t&m souborlm ¢i

dokumentlm, ke kterym nemaji pfistupova opravnéni;

¢innosti vedouci ke zméné pristupovych opravnéni:

o zména hesla véetné& pokusl o jejich provedeni,
. reset hesla véetné& pokusl o jejich provedeni,
o véetné& pokusl o jejich provedeni;

neprovedeni &innosti v dlsledku nedostatku pfistupovych opravnéni a dalsi
’ v v 7w . V. o
neuspéesné cinnosti Uzivatelu:

. zadani nespravného prihlasovaciho jména opravnénym Uzivatelem,

. zadani nespravného hesla opravnénym Uzivatelem,

o zadani nespravného prihlasovaciho jména neopravnénou osobou di
strojem,

. zadani nespravného hesla neopravnénou osobou ¢i strojem,

. pokus o pristoupeni k souboriim/dokumentim, ke kterym nemaji
opravnéni;

zahajeni a ukoné&eni ¢innosti podptrnych aktiv;
automatickd varovnda nebo chybova hlaseni podplrnych aktiv:

. HW (PC, NB, servery, virtudlni servery, sitové prvky, sandbox, FW, IDS
/IPS, Proxy atd.),

. SW (aplikace / informacni systémy);

deaktivace b&hu technickych prostfedkd:

. antivirovy systém,
. FW,
. IDS/IPS;
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)] pfistupy k zaznamdm o ¢&innostech, pokusy o manipulaci se zaznamy
o ¢innostech:

. pristup k loglim,
. pokusy o smazani logd,
. pokusy o zménu log(;

1) pouziti mechanismd identifikace a autentizace véetné& zmény Gdajl, které
slouzi k prihlaseni;

k) specifika prostredi Microsoft (MS):

. zména/pridani/odstranéni zdznami v registrech,

. zména/pridani/odstranéni sluzeb (vetné start, stop a zplsobu
spousténi),

. zména/pridani/odstranéni/konfigurace ovlada&l &i aplikaci,

. zména/pridani/odstranéni/konfigurace zafizeni,

. zména/pridani/odstranéni prav k adresaiim a soubortim;

) specifika prostredi UX:

. zména/pridani/odstranéni sluzeb (vetné& start, stop a zplsobu
spousténi),

. zména/pridani/odstranéni/konfigurace ovlada&l &i aplikaci,

. zména/pridani/odstranéni/konfigurace zafizeni,

. zména/pridani/odstranéni prav k adresarim a soubortim.

Zaznamenavani udalosti formou logt

Zaznamy (logy) musi byt v informacnich systémech / aplikacich / zafizenich
porizovany a uchovavany takovym zplsobem, aby byly vyuZitelné pro monitorovani
fizeni pfistupu a pripadné budouci vysSetfovani kybernetického bezpecnostniho
incidentu.

Garant aktiva ve spolupraci s Architektem kybernetické bezpecnosti musi, v souladu
se zajmy SZ, urdit a udrzovat poZadavky na zaznamenavani udalosti formou logl dle
¢l. 12.2 tohoto predpisu. V pripadé, Zze aktivum, v navaznosti na typ a klasifikaci
vyzaduje logovani odlisSné ¢i podrobnéjsi, stanovi Garant aktiva, v soucinnosti
s Architektem kybernetické bezpecnosti, pozadavky dalsi.

Za vyhodnocovani logl je odpov&dna opravnéna osoba.

Zéznam udalosti musi formou logl obsahovat (v piipadé, Ze to informacni systém /
aplikace / zafizeni umoznuiji):

a) jednoznacnou identifikaci Uctu provadéjiciho akci;
b) ¢innosti informacniho systému / aplikace / zafizeni;
c) datum, &as a podrobnosti dileZitych udalosti, napfiklad ptihlageni a odhlaeni;

d) identitu nebo umisténi zafizeni, pokud je to mozné, a identifikator informacniho
systému / aplikace / zafizeni;

e) zdznamy o Uspésnych a odmitnutych pokusech o pfistup k informacnimu
systému / aplikaci / zafizeni;
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f) zéznaomy 0 Uspé&snych a odmitnutych pokusech o pfistup k datdim a dal&im
zdrojum;

g) zmény konfigurace informacniho systému / aplikace / zafizeni;
h) pouziti systémovych ndastrojd a aplikaci;

) pouziti ¢t s privilegovanymi opravnénimi;

1) soubory, ke kterym bylo pfistupovano, a typ pfistupu;

k) sitové adresy a protokoly;

] poplachy vyvolané systémem fizeni pfistupu;

m) aktivace a deaktivace ochrannych systém{, jako jsou antivirové systémy,
sandbox, IDS/IPS, FW, Proxy atd.);

n) zaznamy transakci provedenych UzZivateli v informacnich systémech/
aplikacich.

Za funkcnost nastroje pro zaznamenavani udalosti v informacnich systémech /
aplikacich / zarizenich odpovida Manazer kybernetické bezpecnosti. Za prosazovani
zdsad monitorovani a auditu pro jednotlivé informacni systémy / aplikace / zafizeni,
véetné pofizovani a archivace auditnich zdznamU, odpovida pfislusny Garant aktiva.

Zaznamy (logy) se uchovavaji minimalné& po dobu 18 mésicl, nicméné Garant aktiva
mze rozhodnout o prodlouzeni této doby.

Datova kapacita tlozisté logh musi byt do budoucna rozsifitelna tak, aby respektovala
mozné budouci zmény zavazné legislativy i dodateéné poZadavky Garantl aktiv (viz
¢l. 12.3.6 tohoto predpisu).

Ochrana logi

Nastroje pro uchovavani logl, stejné jako logy samotné, musi byt chranény proti
neopravnénému pristupu a zméneg, aby byla zachovana jejich Integrita a autenticita.
Administratofi musi mit pFistup k logim generovanym informaénimi systémy/
aplikacemi, sitovymi prvky, servery a dal$imi prvky ICT Infrastruktury, na jejich
spravé se podileji, ale nesmi mit opravnéni zaznamy upravovat ¢i mazat nebo
deaktivovat vytvafeni zaznamd o své vlastni &innosti. PFistup k zdznamim
o ¢innostech musi byt povolen pouze uréenym osobam. Tyto osoby naopak nesmi
disponovat privilegovanymi opravnénimi uréenymi ke spravé informaénich systémda/
aplikaci, sitovych prvkd, serverl a dalSich prvk@ ICT Infrastruktury.

Kdyby do3lo k pozménéni zdznamd nebo byly nékteré zdznamy o udalostech
vymazany, mize vzniknout faledny pocit bezpe&nosti. Kopirovani logl do
samostatného informacniho systému / aplikace / zafizeni, ktery je mimo spravu
Administratory, je jednou z moznych ochran.

Zaznamy o ¢innosti Administratord

Aktivity Administratord musi byt zaznamendavany formou logd, které by mély byt
chranény a jejich obsah a Integrita pravidelné prezkoumavany tak, aby bylo zajisténo
odpovédné pouziti vSech privilegovanych opravnéni. Za zajisténi logovani odpovida
Garant aktiva, za prezkoumani logl je odpovédny Bezpe&nostni spravce.

K monitorovani ¢innosti provadénych b&hem spravy informaénich systém / aplikaci /
zafizeni, musi byt pouzit nastroj spravovany jinymi osobami nez Administratory.
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Nasledujici ¢&innosti musi byt soucasti logl o &innosti Administratory:
a) prihldSeni a odhldSeni k Gétdm Administratord a daldim G&tdm
s privilegovanymi opravnénimi;

b) nakladani s ucty, jako je pridani nového uctu, uzamdceni ¢i zruseni Gc¢tu, zmény
pristupovych hesel apod.;

c) nakladani s nastroji a zafizenimi pro zpracovani informaci a sitovymi
prostiedky, jako je pridani nového zafizeni ¢i odebrani ruseného zafizeni;

d) zmény bezpeénostnich parametrl, jako jsou zména politiky pristupovych
hesel, zména politiky logovani, zmény nastaveni Casu, zmény konfigurace
serverl véetné virtudlnich, zmény pravidel antivirového systémy, sandboxu,
FW, IDS/IPS, Proxy, zmény pravidel pfepinani a smérovani apod.;

e) pfistupy k primarnim a podpdrnym aktivim, jako jsou GloZist& pFistupovych
hesel, Ulozisté logl, GloZidté kryptografickych kli¢d, evidence kybernetickych
udalosti &i kybernetickych bezpeénostnich incidentl apod.;

f) pouziti systémovych nastrojli, které mohou snizovat efektivnost a Gé&innost
opatfeni systému Fizeni bezpe&nosti informaci (pouZiti nastroji pro rozpoznani
topologie sité, nastroje pro odhaleni zranitelnosti, nastroje pro zachytavani,
hesel apod.).

Administratofi dale zaznamendvaji dlleZité Ukony provedené v informacnich
systémech / aplikacich / zafizenich (zapinani nebo vypinani sluzeb, provadéné
opravy, zmény nebo pravidelnd udrzba apod.) do Provoznich denikd. Ty musi byt
z provoznich divod{ dostupné véem ostatnim Administratordim.

Zaznam v Provoznim deniku musi obsahovat alespon nasledujici Udaje:

a) datum a ¢as zaznamu,

b) nazev udalosti nebo aktivity,

c) informacni systém / aplikace / zafizeni, na kterém byl Ukon provadén,
d) popis udalosti nebo aktivity,

e) autor zdznamu - jednoznacna identifikace autora (napf. jméno a prijmeni,
osobni ¢islo apod.).

Synchronizace systémového casu

Systemovy ¢as informachnich systemu / aplikaci / zafizeni (a vSech relevantnich
podplrnych aktiv) musi byt v rdmci Sz synchronizovan s jedinym referen¢nim
zdrojem.

Pfesné nastaveni systémového &asu je dlleZité proto, aby byla zaji$t&na presnost
logl o ¢&innostech informaénich systéml / aplikaci / zafizeni (a v3ech dalsich
relevantnich podplrnych aktiv) a aktivitach spojen;’/ch s jejich spravou, které mohou
byt vyuzwany béhem vysetfovani nebo jako dukazy \Y prlpade pravnich nebo jinych
sporl souvisejicich s kybernetickymi Gtoky & s porugenim povinnosti pfi jejich
vyskytu. Nepresné logy mohou vysetfovani ztizit a poskodit vérohodnost takovychto
dukazd.

Musi byt definovan standardni referencni ¢as, ktery ovSem nesmi vychazet pouze
z jednoho zdroje Casu.

Synchronizace systémového ¢asu informacnich systém@ / aplikaci / zafizeni (a véech
relevantnich podplrnych aktiv) probihd minimalné jednou za 24 hodin a je
automatizovand. Garant aktiva odpovidd za presné nastaveni parametrd pro
synchronizaci ¢asu a provedeni kontroly téchto nastaveni:

a) jednou tydng,
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b) po zméné z a na letni cas,
c) po zméné verze programového vybaveni.

O synchronizaci systémového Casu musi byt prokazatelny zdznam. Pfipadné selhani
synchronizace systémového ¢asu musi byt reSeno jako méné vyznamny kyberneticky
bezpecnostni incident (kategorie I).

7 vr

Specifika prostredi Fidicich systémi

V prostfedi fidicich systémi se pfihlédne k VEeobecnym technickym podminkam
a Zvlastnim technickym podminkédm, pfipadné dal$im dokumentim, které uréuji
provozni parametry, zpUsoby pouZiti a spravy predmétnych podplrnych aktiv
a metody pfistupu k predmétnym podplrnym aktiviim.

Vyjimky z pozadavk{ stanovenych touto politikou musi byt uvedeny v Krycim listu
aktiva (viz kapitola 5 tohoto predpisu).

RIZENi ZMEN
Principy Fizeni zmén
Jakékoliv zmény provedené na aktivech v plsobnosti systému fizeni bezpeénosti

informaci musi byt provadény takovym zplsobem, aby byla trvale zarucena
DUvérnost, Dostupnost a Integrita zpracovavanych informaci a provadénych procesd.

Reditel SZT, Feditel 014, feditel 024 a feditel CTD jsou odpovédni za uréeni procesu
v, ’ v v s v o . v z .

rizeni zmeén, zohlednéni pozadavku na kybernetickou bezpecnost v ramci tohoto
procesu a fizeni vSech Zadosti o zménu za svou oblast v souladu s timto procesem.

VSechny zadosti o zménu a zdznamy o jejich schvaleni musi byt zaznamenany
v nastroji ServiceDesk.

Po kazdé zméné bezpeénostnich mechanism{ informaéniho systému / aplikace musi
byt proveden test zranitelnosti a penetracni test.

Proces Fizeni zmén musi splfiovat alespon nasledujici pozadavky:

a) Vsechny faze musi byt radné evidovany a dokumentovany predepsanym
zplsobem.

b) Ucel zmény a véechny dal$i kroky jeji implementace musi byt fadné popsany.

c) PoZzadavek na zménu musi byt schvalen Garantem aktiva, pfipadné jejich
nadrizenymi, pfipadné dalSimi odpovédnymi osobami.

d) Pro kazdou zménu musi byt provedena analyza dopadl, kterd zhodnoti
potencidlni dopady na DUvérnost, Dostupnost a Integritu na aktiva
v plsobnosti systému Fizeni bezpeénosti informaci a na soulad s pozadavky
bezpecnostnich politik. PFipadné nesoulady musi schvalit Manazer kybernetické
bezpecnosti jako vyjimku dle procesu fizeni vyjimek definovaného v Politice
systému fizeni bezpecnosti informaci.

e) U kazdé zmény musi byt ovéreno, zda obsahuje informace o souvisejicich
rizicich a zohledfiuje pozadavky na kybernetickou bezpecnost a fizeni
kontinuity.

f) Pfi kazdé zméné, pokud je to relevantni, musi byt pfipravena komunikace
v ’ v o T v ’
smerem ke koncovym Uzivatelum a provedeno jejich pouceni.

g) Musi byt identifikovany ty c¢asti bezpecnostnich politik, které bude nutné po
implementaci zmény upravit.

h) Musi byt identifikovany ty ¢asti pracovnich postupl, které bude nutné po
implementaci zmény upravit.

37



SZ ¢&j. 509/2025-SZ-SZT-NKB G&innost zvefejnénim v eDAP

13.2
13.2.1

13.2.2

13.3
13.3.1

13.3.2

38

)] VSechny zmény musi byt pfed schvélenim a implementaci do provozniho
prostiedi fadné otestovany, véetné regresnich testl dopadl na dalsi aktiva. Za
vypracovani testovacich scénafl je odpovédny Garant aktiva.

i) Implementaci zmény musi predchazet schvaleni Garanty dotenych aktiv.
k) Postup implementace v produkénim prostiedi musi byt fadné zdokumentovan.

) Pro pripad selhani implementace musi byt pfipraven postup pro stazeni zmény
z produkcniho prostredi (rollback plan).

m) Pro kazdou zménu musi byt provedeno vyhodnoceni UspésSnosti nasazeni
v v Ve v o v ’
a pripadné stanoveni pozadavku na zlepseni.

n) Po implementaci zmény musi dojit k aktualizaci Gdaji v konfiguraéni databazi
(dale jen ,CMDB").

0) Béhem procesu Fizeni zmény musi byt dodrzovana povinnost oddéleni roli, a to
alespon v nasledujicim rozsahu:

. oddéleni roli mezi zadatelem a schvalovatelem,

o oddéleni roli mezi vyvojem a testovanim,

. oddéleni roli mezi schvalovatelem a osobou provadéjici implementaci
zmény.

Zménovy projekt

Jednd se o zménu:

a) kterd ma dopad na vice informacnich systém{ / aplikaci a $irokou skupinu
UzZivatell;

b) ovllilﬁulje kybernetickou bezpe¢nost nebo kontinuitu informaénich systémd /
aplikaci;

c) jeji provedeni mlze byt vysoce rizikové v ptipadé, Ze by byla podcenéna fadna
priprava.

Provedeni zmény musi byt projednano Garanty aktiv a schvalovano Vyborem pro
Fizeni kybernetické bezpecnosti.

Vyznamna zmeéna

Z hlediska kybernetické bezpecnosti se za Vyznamnou zménu povazuje takova
zména, kterd ma vyznamny vliv na bezpecnost aktiv v plsobnosti systému fizeni
bezpecnosti informaci nebo na vysledky Analyzy (pfezkoumani) rizik.

Za Vyznamnou zménu je mozné povazovat:

a) zmény pravidel ochrannych systémd (sandbox, FW, IDS/IPS, Proxy),
aplika&nich firewalll a pravidel pfepinani a smérovani v sitich;

b) zmény autentizaénich mechanism{ (politika hesel, politika logovani apod.);

c) ptidani, zmé&na nebo odebrani sluzeb, informaénich systéml / aplikaci nebo
’ s o
ochrannych systemu;

d) zmény, které umoziuji sdileni informaci, sluzeb nebo zdroji mimo provozni
prostredi;

v ’ o
e) vytvoreni Proxy serveru;
f) zmény, opatfeni pro zajisténi bezpecnosti vzdaleného pristupu;

g)  zavedeni skriptl pro automatické prihlageni;
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h) migraci dat do jiné databaze;
i) zména Dodavatele;

Pro Vyznamné zmény, kromé poZadavkl uvedenych v ¢l. 13.1.5 tohoto pfedpisu,
plati:

a) PoZzadavek na zménu musi byt schvalen Manazerem kybernetické bezpecnosti.

b) Pfezkum dopadl Vyznamné zmény je potfeba konzultovat s ManaZerem
kybernetické bezpecnosti, ktery vyhodnoti rizika souvisejici s implementaci
zmény.

c) V ramci testovani zmény pred implementaci do produkce musi byt provedeny
i bezpecCnostni testy, vCetné penetracnich. Scénaf a rozsah bezpecCnostnich
testd uréi Manazer kybernetické bezpeénosti.

d) Provedeni zmény musi byt pred uvedenim do produkce znovu schvaleno
Manazerem kybernetické bezpecnosti.

Standardni zména

Za Ucelem snizeni administrativni zatéZe v rdmci procesu Fizeni zmén je mozné, pro
kazdé aktivum v plsobnosti systému fizeni bezpecnosti informaci, definovat
standardni zmény. Jedna se vétsinou o opakujici se zmény, u nichz je jiz zavedeny
postup a predem znam & odhadnutelny mozny dopad na fungovani aktiv v plsobnosti
systému fizeni bezpecnosti informaci.

Pro standardni zmény neni vyZadovana analyza dopadd ani schvéleni pred
implementaci. Standardni zmény musi byt definovany a popsany v provozni
dokumentaci aktiva, kterd je schvalovdana Garantem aktiva a Manazerem
kybernetické bezpecnosti.

Naléhava zména

Zména, ktera musi byt provedena co nejdrive, aby byly odvraceny negativni dopady
spojené s neprovedenim zmény. Naléhavé zmény mohou byt provadény zcela
vyjimecné.

Jakmile je to mozné, musi byt kazda naléhava zména dodatecné schvalena v ramci
procesu fizeni zmén.

Zmeény sluzeb provozovanych Dodavateli

V pfipadé, Ze je informacni systém / aplikace / zafizeni provozovano dodavatelsky
na vlastni ICT Infrastrukture, musi Dodavatel s dostatecnym predstihem informovat
Garanta aktiva o zdméru provést zménu a musi mu poskytnout relevantni podklady
pro analyzu dopad( a zdokumentovani vdech pozadavk( procesu fizeni zmén.

Za zahrnuti vSech povinnosti vyplyvajicich z procesu fizeni zmén do Smlouvy je
odpovédny vlastnik smluvniho vztahu ¢i Garant aktiva.

Specifika prostiedi fidicich systéma

Vyjimky z pozadavkl stanovenych timto pfedpisem musi byt uvedeny v Krycim listu
aktiva (viz kapitola 5 tohoto predpisu).

AKVIZICE, VYVOJ] A UDRZBA

Bezpecnostni pozadavky na vyvoj informacnich systému / aplikaci

Pozadavky na bezpeé&nostni opatteni pro zajisténi DUvérnosti, Dostupnosti a Integrity
musi byt soucasti navrhu nového informacniho systému / aplikace ¢ zmény
stavajiciho informacniho systému / aplikace. Opatfeni navrhuje Architekt
kybernetické bezpecnosti, pficemz zohledni predpokladanou (v pfipadé nového
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informacniho systému / aplikace) a stavajici klasifikaci informacniho systému /
aplikace.

Pozadavky na nové informacni systémy / aplikace nebo na zmény stavajicich musi
zohledriovat zejména nasledujici:

a) pozadavek na Fizeni pfistupu (logického i fyzického),

b) pozadavek na bezpecné autentizacni mechanismy,

c) pozadavek na pouziti Sifrovani,

d) pozadavek na Uroven logovani,

e) pozadavek na integraci s nastroji pro monitorovani bezpecnosti,

f) pozadavek na technologickou nezavislost na ICT Infrastrukture,

g) pozadavek na soulad s uzndvanymi standardy aplikacni bezpecnosti.

NaplInéni véech bezpeénostnich pozadavkd na vyvoj informacnich systému / aplikaci
musi byt vyzadovano smluvné. Za jejich zahrnuti do smlouvy odpovida vlastnik
smluvniho vztahu ¢i Garant aktiva.

NapInéni véech pozadavki musi byt zdokumentovano takovym zplsobem, aby bylo
mozné provést jejich audit v rdmci pfejimani dodavky.

Pfi ndkupu krabicovych produktl, které nespliuji pozadavky na kybernetickou
bezpecnost, musi byt jesté pred jejich nakupem zvazeno pfijeti dodatecnych
bezpecnostnich opatieni vedoucich k mitigaci identifikovanych rizik.

Pravidla pro vyvojové a testovaci prostredi

V ramci ICT Infrastruktury, ktera je soucasti systému fizeni bezpecnosti informaci,
musi byt disledné oddé&lena prostfedi pro vyvoj a testovani od prostiedi provozniho.
Za vytvoreni podminek pro rozdéleni ICT infrastruktury na vyvojové, testovaci
a provozni prostiedi a za jejich bezpeény provoz odpovida Garant podptirného aktiva.
Ve vyvojovém a testovacim prostfedi musi byt dodrzeny nasledujici pozadavky:

a) Vyvojové prostiedi musi byt dostatecné chranéno proti neautorizovanému
pfistupu, ktery by mohl vést k ziskani citlivych informaci o vyvijeném
programovém vybaveni nebo k jeho neautorizované zméné.

b) Pro pfenos SW z vyvojového do testovaciho a nasledné do provozniho prostredi
musi byt definovéna pravidla a odpovédnosti. Soucasti téchto pravidel musi
byt kontrola na vyskyt $kodlivého kédu. Disledné musi byt aplikovany
pozadavky procesu Fizeni zmén.

c) Pro ucely testovani mohou byt pouzita pouze data klasifikovana jako Verejna.
V pfipadé pouziti dat klasifikovanych jako Interni nebo vyssi je potfeba pozadat
Manazera kybernetické bezpecCnosti o vyjimku dle procesu fizeni vyjimek
definovaného v Politice systému fizeni bezpecnosti informaci.

d) Testovaci data musi byt dostatecné chranéna a kontrolovana pro zamezeni
pristupu neautorizovanych osob. V pfipadé pouziti neverejnych dat musi byt
v testovacim prostredi pfijata stejna bezpecnostni opatieni jako v produkcénim
prostredi.

e) Pokud jsou pro testovani pouzita provozni data, musi byt pouzita neplatna
data, pripadné musi byt vytvorena synteticka data se stejnou strukturou.

f) V pripadé, Ze jsou k testovani pouzivany osobni Udaje, musi se provést jejich
anonymizace (napf. s vyuzitim vhodného automatizovaného algoritmu).

Vyvojové a testovaci aktivity, které budou provadény v provoznim prostfedi, musi
byt schvaleny pfislusnym Garantem aktiva a ManaZerem kybernetické bezpecnosti
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a pfi jejich provadéni musi byt minimalizovana souvisejici rizika, napf. tim, ze vyvoj
nebo testy budou realizovany mimo pracovni dobu, nebo tak, Ze rizika dopadu na
provoz budou minimalizovana.

Testovani pired nasazenim

Pfed nasazenim informacniho systému / aplikace do produkéniho prostiedi se musi
provést prezkoumani a testovani. Testy musi zahrnovat minimalné nasledujici:

a) posouzeni z pohledu vlivu na funkcénost a bezpecnost;
b) funkéni testy integrace s ostatnimi informacnimi systémy / aplikacemi;

c) pfezkoumani kontrolnich opatfeni a postupd zajistujicich DUGvérnost,
Dostupnost a Integritu;

d) testovani zranitelnosti;
e) penetracni testy.

Za navrh scénafll a rozsahu bezpeénostnich testl je odpovédny Manazer
kybernetické bezpecnosti. Informacni systém / aplikace mlze byt uveden do
produkéniho provozu az po akceptaci vysledk( testl ManaZer kybernetické
bezpecnosti.

Planovani systémi

B&hem planovani novych informaénich systémi / aplikaci musi byt zabezpe&eno
v r s s s ~ o
splnéni nasledujicich pozadavku:

a) priprava na integraci do stavajiciho provozniho prostredi;

b) ovéreni, Ze instalace nového informacniho systému / aplikace neovlivni
v 7 Ve o . w7 . v s s .
nezadoucim zpusobem existujici informacni systémy / aplikace;

c) zavedeni pozadavk( stanovenych v bezpeénostni dokumentaci, v ptipadé
potieby upfesnénych Manazerem kybernetické bezpecnosti;

d) priprava, standardizace a testovani provoznich procedur;
e) nastaveni procesl a vytvoreni procedur pro obnovu po chybéach a pro restart,
f) koleni v provozu a pouzivani novych informaénich systémd / aplikaci;

g) jednoduchost pouziti ve vazbé na vykonnost UZivatele a potlaceni chyb
obsluhy;

h) zpracovani provozni, administratorské, uzivatelské a bezpecnostni
dokumentace;

Za zajidténi zohlednéni uvedenych pozadavki je odpovédny Vlastnik projektu.
Pfejimani systémi

V ramci kazdého projektu musi byt vytvorena kritéria pro akceptaci informacnich
systéml / aplikaci, jejich aktualizaci a pouziti novych verzi. Soucasti vyvoje
a dodavky informaénich systémi / aplikaci musi byt i ndvrh vhodnych akceptaénich
testd.

Kromeé tymu, povéreného resenim projektu, se do zavérecného testovani musi zapojit
i vybrani koncovi Uzivatelé a Administratofi. Pro tyto UcCastniky musi byt vytvoren
dostatecny casovy prostor, aby se mohli s informacnim systémem / aplikaci seznamit
a provést relevantni testovani.

VSechny cinnosti spojené s testovanim informacniho systému / aplikace, musi byt
provadény mimo provozni prostfedi. PFi implementaci informacniho systému /
aplikace do provozniho prostiedi musi byt dodrzeny nasledujici zasady:
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a) implementace, popf. aktualizace je provadéna pouze opravnénymi
Administratory;

b) provozni systémy nesmi obsahovat vyvojovy SW (kdd);

c) informacni systém / aplikace musi byt, pred prechodem do produkéniho
provozu, dikladné otestovan (v&. bezpe&nostniho testovani) a vysledky testd
schvaleny pfislusnymi Garanty aktiva a ManaZerem kybernetické bezpecnosti;

d) informacni systém / aplikace musi v ramci konfigurace umoznovat aplikovat
bezpecnostni pozadavky;

e) informacni systémy / aplikace musi byt zavedeny do CMDB a musi byt
dostupna veskera dokumentace (provozni, administratorska, uzivatelska
a bezpecnostni dokumentace);

f) star$i verze informacnich systém@ / aplikaci musi byt uchovany po dobu
jednoho roku. Pfed upgradem na novy informacni systém / aplikaci se provede
kompletni zéloha stavajicich verzi;

g) pfi implementaci informacniho systému / aplikace do produkéniho prostredi
musi byt postupovano podle procesu fizeni zmén. V ramci toho musi byt
pfipraven presny postup, aby se snizila rizika poSkozeni provozniho prostiedi;

h) informacni systém / aplikace musi umoznit odstranéni nebo zménu vychozich
pfistupovych udaji pro Administratory;

i) pfistup ke zdrojovému kodu musi byt omezen pouze na opravnéné osoby;

i) pfi implementaci do produkcniho prostfedi musi byt prijata takova opatreni,
kterd umozni pfipadné navraceni do stavu pred zahajenim migrace.

Prevzeti informacniho systému / aplikace (napf. do testovaciho provozu) je mozné
provést i tehdy, nejsou-li splnény vSechny funk¢ni / nefunkéni pozadavky ¢i smluvni
ujednani. Napf., kdyz byly zjistény nedostatky, které nejsou zavazné. Nicméné
akceptace informacniho systému / aplikace je moznd az po jejich celkovém
napraveni.

Akceptaci informacniho systému / aplikace je mozné provést pouze tehdy, jsou-li
spInény veskeré funkéni / nefunkéni pozadavky Ci smluvni ujednani a spinéna veskera
definovana akceptacni kritéria.

UzZivatelska dokumentace musi byt v ¢eském jazyce. Kvalita dokumentace musi byt
s . v ’ ’ V. o v . a7 Ve
testovana na skupiné vybranych koncovych Uzivatelu, kteri s jeji pomoci, a po

zaskoleni, musi zvladnout béznou praci v informacnim systému / aplikaci.

VyFazovani aktiv

Vytazovani informa&nich systémd / aplikaci musi vzdy probihat takovym zplsobem,
aby byla zarucena kontinuita provozu a bezpecnost vSech aktiv a zaruceno spinéni
legislativnich pozadavk{. Zejména je nutné dodrzet:

a) VSechny sluzby a informace poskytované vyirazovanym informac¢nim systémem
/ aplikaci musi byt migrovany na jiné provozované aktivum.

b) Veskera data a konfigurace vyfazovaného informacniho systému / aplikace
musi byt zélohovana takovym zplsobem a v takovém rozsahu, aby ho bylo
mozné v budoucnu obnovit. Zalohy musi byt ulozeny alespori tak dlouho, kolik
pro data zpracovavana informacnim systémem / aplikaci vyzaduje Politika
archivace informaci (¢j. 56870/2018-SZDC-GR-030) a predpis SZ R2 Spisovy
fad statni organizace Sprava zeleznic.

c) Vsichni Uzivatelé informacniho systému / aplikace musi byt informovani o jeho
deaktivaci, a musi jim byt, pokud budou nadéle provadét &innosti plvodné



SZ ¢&j. 509/2025-SZ-SZT-NKB Géinnost zvefejnénim v eDAP

14.6.2
14.7

15

15.1
15.1.1

15.1.2

15.1.3

15.1.4

15.1.5

15.1.6

15.1.7

15.2
15.2.1

15.2.2

15.3

podporované rusenym informacnim systémem / aplikaci, zpfistupnéna
adekvatni ndhrada.

d) PFed samotnym vypnutim sluzeb je informacni systém / aplikace pfeveden do
modu Udrzby. V tomto mddu jsou sluzby poskytované informacnim systémem
/ aplikaci nepfistupné bé&znym UzivatelGm. Umozfiuji-li to technické podminky,
musi byt mozné Informacni systém / aplikaci, v pfipadé necekané udalosti,
prevést zpét do produkéniho provozu.

e) Pfed samotnym vyfazenim informacniho systému / aplikace je nezbytné zrusit
veskera pristupova opravnéni a revokovat veskeré certifikaty.

Za bezpecné vyrazeni aktiva je odpovédny prislusny Garant.

7 vr

Specifika prostredi Fidicich systémi

Vyjimky z pozadavk{ stanovenych touto politikou musi byt uvedeny v Krycim listu
aktiva (viz kapitola 5).

SOFTWAROVE LICENCE

Nasazeni programového vybaveni a jeho evidence

V ramci spravy aktiv musi byt vedena evidence a kontrolovano pouzivani SW.
Nastavena pravidla a postupy musi zajistit uzivani SW vylu¢né opravnénymi Uzivateli
z v . v s o z ~roo7 ’ ’ . z ’ .
na zaklade licencnich smluv, dusledneho souladu uzivani SW s platnymi pravnimi
pfedpisy CR a pfislusnymi licen¢nimi ujednanimi a musi respektovat zakonna prava
. o ’ o ’ z . . ’ o
nositelu autorskych a prumyslovych prav k jednotlivym SW produktum.

O potizeni SW produktd a jejich schvaleni pro provozni prostfedi rozhoduje S/T, ato
v souladu se smérnici SZDC ¢. 54 Smérnice k pofizeni IS/IT a provozu jednotné
evidence HW, SW a SW licenci programem AW Caesar.

SZT odpovidd za evidenci a udrzovani dokumentace o vlastnictvi licenci. Nelze
provést instalaci SW, aniz by doslo k ovéreni dostupnosti licence.

Instalace standardniho SW na pracovni stanice je v odpovédnosti povéfeného
zaméstnance SZT ¢i jim metodicky Fizeného zaméstnance 0OJ. Na pracovnich stanicich
musi byt pouzito jednotné bezpecné nastaveni operacniho systému a zakladniho SW.
O instalaci SW je vzdy proveden zaznam do nastroje ServiceDesk.

Instalace individualniho SW na pracovni stanice je v odpovédnosti Administratora,
ktery pripadné spolupracuje s Dodavatelem nebo Garantem aktiva. Na uzivatelska
zafizeni (tj. pracovni stanice, mobilni zafizeni apod.) je instalovan pouze SW vedeny
na seznamu standardniho SW. V pfipadé, ze Uzivatel pro svoji pracovni ¢innost
vyzaduje SW, ktery na seznamu standardniho SW neni, pozadda o nainstalovani
daného SW prostiednictvim nastroje ServiceDesk. PoZadavek podléha schvaleni
prfimého nadfizeného a feditele SZT.

Neopravnéna instalace autorsky chranéného SW, freeware nebo shareware UZivateli
je zakazana.

Instalace SW na servery a dalsi prvky ICT Infrastruktury je fizeno procesem fizeni
zmeén (viz kapitola 13 tohoto predpisu).

Kontrola dodrzovani licenc¢nich podminek

Za dodrzovani podminek licencnich smluv odpovidda UzZivatel, kterému byl SW
poskytnut.

SZT, 014, 024 a CTD vedou evidenci licenci instalovaného SW a jsou odpovédni za
pravidelné (min. 1x za dva roky) provérovani shody této evidence se skutecné
nainstalovanym SW, resp. s pocty nakoupenych licenci.

Specifika prostiedi fidicich systéma
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Vyjimky z pozadavk{ stanovenych touto politikou musi byt uvedeny v Krycim listu
aktiva (viz kapitola 5 tohoto predpisu).

SERVICEDESK

Pro kazdé aktivum v pUsobnosti systému Fizeni bezpeé&nosti informaci musi byt
urceno pracovisté a nastroj ServiceDesk, na které se mohou obracet jeho UzZivatelé
v pfipadé zjisténi poruseni bezpecnosti informaci ¢i podezieni na néj. Kontaktni
informace na pracovisté ServiceDesk musi byt popsany v provozni dokumentaci
aktiva.

Nastroj ServiceDesk je pouzivan minimalné pro:
a)  zfizovani uZivatelskych Gétd,

b) pridélovani pfistupovych prav,

c)  vytizovani zadosti Uzivateld,

d) fizeni zmén,

e)  tedeni provoznich incidentd,

f) prijem hlaseni kybernetickych udalosti.

Nastroj ServiceDesk musi byt pro Uzivatele dostupny minimalné v dobé, kdy je bézné
dané aktivum pouZivano, pfipadné musi byt k dispozici néhradni zplsob pro nahlageni
poruseni kybernetické bezpecnosti ¢i podezieni na néj. Garant aktiva je odpovédny
za to, Ze jsou pro vyfizovani zadosti, incidentl apod. stanovena interni SLA, jejichz
plnéni musi byt alespon 1x ro¢né vyhodnocovano.

Véechny zdznamy v néastroji ServiceDesk vztahujici se k aktivim v pUsobnosti
systému Fizeni bezpecnosti informaci musi byt Fadné zabezpeceny tak, aby nedoslo
k poruseni bezpecnostnich politik, a musi byt archivovany po dobu alespon tfi let.

Pokud je aktivum provozovano Dodavatelem, musi byt vSechny poZadavky na Uroven
poskytovani sluzeb pracoviété ServiceDesk (v&etné nastrojl, souvisejicich procesi
a komunikacnich kanall) definované Garantem aktiva, vedeny jako smluvni
pozadavky. Za zahrnuti téchto poZadavkl do Smlouvy je odpovédny vlastnik
smluvniho vztahu ¢i Garant aktiva.

Nalezitosti zadosti

Pro kazdou zadost v nastroji ServiceDesk musi byt evidovany minimalné nasledujici
nalezitosti:

a) jméno a prijmeni zadavatele,
b) popis zadosti (jakého informacniho systému / aplikace / zafizeni se tyka),

c) kategorizace a naléhavost zadosti,

d) identifikace schvalovatele zadosti,
e) |hita pro feseni zadosti,
f) resitel zadosti,

g) popis feSeni zadosti.
Specifika prostredi Fidicich systémi

Vyjimky z pozadavkd stanovenych touto politikou musi byt uvedeny v Krycim listu
aktiva (viz kapitola 5 tohoto predpisu).
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BEZPECNE PREDAVANI A VYMENA INFORMACI

Pravidla predavani a pfistupu k informacim

V pripadé, Zze dochazi k vyméné informaci mezi informacnimi systémy / aplikacemi
mimo systém fizeni bezpecnosti informaci, musi byt jejich vyména upravena
Dohodou o vyméné informaci, s vyjimkou vymény informaci, ktera je upravena
zékonem (napf. zak. 365/2000 Sb., o informacnich systémech verejné spravy; zak.
111/2009 Sb., o zakladnich registrech).

Pokud je tieba, aby zamé&stnanci cizich pravnich subjektl méli pfistup k informacim
klasifikovanym jako Interni a vysSsi, jsou tyto informace poskytovany vyhradné na
zakladé uzavreni Ramcové dohody o pfistupu k dGvérnym informacim dle pokynu
SZDC P0O-22/2018-GR Pokyn GR Rémcové dohoda o ochrané& dlvérnych informaci
(pfipadné obdobné dohodé), mezi SZ a danym cizim pravnim subjektem.

Dohoda musi upravovat minimalné nasledujici oblasti:

a) vzajemné povinnosti obou stran;

b) definici dGvérnych a veFejnych informaci;

c) postupy pro zajisténi sledovatelnosti a nepopiratelnosti;

d) pozadavky na ochranu dtvérnych informaci;

e) bezpecnostni pravidla pro predavani informaci / pfistup k informacim;

f) odpovédnosti a povinnosti v piipadé kybernetickych bezpe&nostnich incidentl;
g) postup zménového Fizeni dohody;

h) sankce za nedodrzeni dohody.

Predavani informaci uvnitf systému Ffizeni bezpecnosti informaci se Fidi internimi
postupy pro praci s informacemi klasifikovanymi dle stupnice uvedené v Politice
klasifikace aktiv (¢j. 56784/2018-SZDC-GR-030.

Informace, které jsou verejné pristupné (napf. webové stranky), musi byt chranény
proti neopravnéné modifikaci. Pro publikovani vefejné pfistupnych informaci je
povoleno uzivat pouze oficidlni systémy ve spravé SZ, které spliuji bezpecnostni
pozadavky, byla provéfena jejich bezpe&nost (napf. pomoci penetracnich test()
a byly, k danému Ucelu, schvaleny Manazerem kybernetické bezpecnosti.

Vedouci zaméstnanci na Urovni odborl generdlniho Feditelstvi a vyde, teditelé
oblastnich reditelstvi, feditel Centra sdilenych sluzeb, Feditelé stavebnich sprav,
Feditelé centrélnich dispecerskych pracovist, feditelé Sprav Zelezni¢ni geodézie,
feditel Spravy Zelezni¢ni energetiky, feditel CTD a feditel HZS SZ jsou opravnéni
upresnit pravidla pro specifické pfipady predavani a vymény informaci v rdmci své
p@sobnosti (napf. odlisna pravidla pouziti socialnich siti v pfipadé tiskového mluvciho
SZ, apod.).

Za uzavfeni RAmcové dohody o ochrané ddvérnych informaci dle Pokynu Gﬁ Rémcova
dohoda o ochrané ddvérnych informaci dle pokynu SZDC PO-22/2018-GR Pokyn GR
Radmcovd dohoda o ochrané dlvérnych informaci s konkrétnim Dodavatelem
odpovida vlastnik smluvniho vztahu.

Dohody o mlcenlivosti

Obsah a zplsoby uZiti Ramcové dohody o ochrané divérnych informaci uréuje pokyn
SZDC P0O-22/2018-GR Pokyn GR Rémcova dohoda o ochrané& dtvérnych informaci.
Radmcovd dohoda o ochrané dlvérnych informaci musi byt uzaviena se vSemi
subjekty, se kterymi jsou sdileny informace kategorie Interni, Diskrétni ¢i Vysoké
diskrétni, a to i v pfipadech, kdy se nejedna o Dodavatele/Provozovatele.

45



SZ ¢&j. 509/2025-SZ-SZT-NKB G&innost zvefejnénim v eDAP

17.3
17.3.1

17.3.2

17.3.3

17.3.4

17.4
17.4.1

17.4.2

17.4.3

17.4.4

17.5
17.5.1

17.5.2

17.5.3

46

Zptlisoby ochrany pifedavanych informaci

Vyménné média, ktera obsahujl' informace klasifikované jako Interni a vyssi, musi
byt, pFi pfepravé mimo systém fizeni bezpecnosti informaci, zajistény heslem nebo
Sifrovanim dle PoI|t|ky klasifikace aktiv (¢j. 56784/2018 SZDC-GR-030. Pokud nerou
informace na vyménném médiu zajiStény pomoci hesla nebo Sifrovani, musi byt
vymeénné médium zajiSténo pomoci fyzickych opatfeni. Za ochranu informaci na
pirepravovanych vyménnych médiich odpovida Uzivatel, ktery informace na vyménné
médium uloZil, pfipadné povéfend osoba zajistujici pfepravu a manipulaci
s vyménnym médiem.

Informace pienasené v elektronické podobé& musi byt vzdy zajistény zplsobem, ktery
odpovida jejich bezpeénostni klasifikaci a pravidlim pro nakladani s informacemi
stanovenych Politikou klasifikace aktiv (¢j. 56784/2018-SZDC-GR-030. Veskeré
informace klasifikované jako Interni a vyssi musi byt pfi pfenosu prostfednictvim
e-mailu zajistény heslem nebo Sifrovanim dle Politiky klasifikace aktiv (Cj.
56784/2018-SZDC-GR-030). Za Sifrovani informaci je odpovédny jejich odesilatel.
UZivatelé nejsou opravnéni sdilet informace klasifikované jako Diskrétni a Vysoce
diskrétni s cizim pravnim subjektem bez souhlasu jejich vlastnika.

Obdobné musi byt zajistény informace pfi automatizovaném prenosu mimo systém
fizeni bezpecCnosti informaci nebo musi byt pFfenos informaci realizovan
zabezpecenym spojem (napf. VPN tunel apod.).

Podrobnosti o ochrané elektronického pfedavani informaci jsou urceny Politikou
klasifikace aktiv (. 56784/2018-SZDC-GR-030) a predpisem SZ R10 Ré&d
informatiky.

Pravidla ochrany médii

Vyménna média (USB flashdisky, externi disky, CD/DVD, pasky, diskety a dalsi média
pro ukladani dat) musi byt fyzicky chranéna a zabezpecena pfed nepovolenym
pristupem k jejich obsahu, a to zejména ta, kterd obsahuji informace klasifikované
jako Diskrétni a Vysoce diskrétni. Pravidla stanovuje Politika klasifikace aktiv (j.
56784/2018-SZDC-GR-030).

VSechna vyménna média musi byt ukladdana na bezpe¢ném misté, aby byla zajisténa
Citelnost a predeslo se moznému fyzickému poskozeni, neopravnéné modifikaci
informaci, odcizeni Ci ztraté.

Bézné pouzivana média, napf. CD/DVD média pouzivand k docasnému uloZeni dat
Vv ramci provozu, jsou evidovana pouze v ramci zasob ,prazdnych" médii.

Systematicky pouzivana média, napf. zalohovaci pasky pouzivané k centralnimu
zalohovani dat v rdmci systému Fizeni bezpecnosti informaci, musi byt evidovana po
celou dobu svého pouzivani, vCetné vyrazeni a skartace.

Likvidace médii

Veskera vymeénna média pouzivana k ulozeni informaci musi byt po skonceni svého
e s Ve v v v s v . v s ’ .7 s o

pouzivani (napr. kdyz ulozena data jiz nejsou potrebna) odpovidajicim zpusobem

skartovana. Za odpovidajici zplsob fyzické likvidace se povaZuje skartace
v mechanickém skartovacim zafizeni.

U bézné pouzivanych vyménnych médii (CD/DVD, USB flashdisky) za spolehlivou
likvidaci nebo spolehlivé smazani dat odpovidd Uzivatel, ktery vyménné médium
pouzival. UZivatel muZze likvidaci povéfit opravnéného zaméstnance, kterému
vymeénna média k likvidaci fyzicky pfeda, o emz musi existovat pisemny zaznam.
Zplsob mazani dat stanovi Politika klasifikace aktiv (¢j. 56784/2018-SZDC-GR-030).

U systematicky pouzivanych médii (disky, pasky apod.) musi byt o provedené
likvidaci uc¢inén zédznam v Provoznim deniku.
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Pravidla pro vyuzivani kryptografické ochrany

Volbu vhodného $ifrovaciho mechanismu a zplsoby jeho pouZiti upfesriuje Politika
pouziti kryptografickych prostfedkd (&j. 56789/2018-SZDC-GR-030), ve znéni jejich
revizi ¢i dokumentd tuto politiku nahrazujicich.

OCHRANA OSOBNICH UDAJU
Principy ochrany osobnich Gdajd

Ochrana osobnich idajd je zalozena na principech definovanych v této kapitole.

Znalost charakteristiky a Gicelu zpracovani osobnich Gdajt

Pro efektivni zajisténi ochrany osobnich ljdvajﬁ je dllezitd znalost charakteristiky
a Ucelu osobnich Gdajd, které jsou v rdmci SZ zpracovavany.

Realizace opatieni v souladu s Politikou klasifikace aktiv

Organizacni a technicka opatfeni pro ochranu osobnich Gdajd jsou volena v souladu
s Politikou klasifikace aktiv (¢j. 56784/2018-SZDC-GR-030).

Charakteristika zpracovavanych osobnich udajt

Charakteristika a Gcel zpracovani osobnich Gdajd, u kterych je SZ spravcem osobnich
idajd, je uvedena v seznamu udrzovaném spravcem osobnich tdajd SZ a obsahuje
alespori charakteristiku zpracovévanych osobnich Udajd a Ucel zpracovani. Kopie
aktualniho seznamu je téz k dispozici u Povérence pro ochranu osobnich Udajd
ustanoveného smérnici SZ SM097 Ochrana osobnich Gdajd.

Osobni Udaje zpracovavané v ramci SZ musi byt klasifikované jako Diskrétni (viz
Politika klasifikace aktiv [¢j. 56784/2018-SZDC-GR-030]).

Citlivé Udaje zpracovavané v rdmci SZ musi byt klasifikované jako Vysoce diskrétni
(viz Politika klasifikace aktiv [¢j. 56784/2018-SZDC-GR-030]).

Vlastnik, pod kterého zpracovani osobnich Udaji spadd, je opravnén zvysit miru
ochrany zpracovani osobnich Udajd tim, Ze jemu svéFené osobni Udaje bude
klasifikovat jako Vysoce diskrétni, pfipadné, v soucinnosti s Povéfencem pro ochranu
osobnich udajt, urdi jiny zplsob jejich ochrany.

Popis pfijatych a provedenych organizacnich opatfeni pro ochranu osobnich
adajt
Organiza¢ni opatfeni uréend pro ochranu osobnich Gdajd jsou uréena smérnici SZ

SM097 Ochrana osobnich Udajl a Politikou klasifikace aktiv (¢j. 56784/2018-SZDC-
GR-030)

Popis prijatych a provedenych technickych opatfeni pro ochranu osobnich
adajd
Technickd opatfeni urcend pro ochranu osobnich Udajd jsou urcena smérnici SZ

SM097 Ochrana osobnich udajd a Politikou klasifikace aktiv (&j. 56784/2018-SZDC-
GR-030.

ZAVERECNA USTANOVENI

SZ ¢&j. 509/2025-SZ2-SZT-NKB Provozni politika prvki v plsobnosti systému fizeni
bezpeénosti informaci nahrazuje vnitfni pfedpis Provozni politika prvkd v plsobnosti
systému fizeni bezpecnosti informaci ¢j. 56805/2018-SZDC-GR-030.

Manazer kybernetické bezpecnosti je opravnén meénit prilohy pfedpisu ve véci formy
a obsahu. Toto provadi ve spolupraci s gestorem daného pfedpisu a ve spolupraci
s 025. Veskeré zmény priloh musi reflektovat pravidla vnitfniho predpisu SZ N1
Tvorba a vydavani vnitinich predpisl a sluZzebnich rukovéti statni organizace Sprava
Zeleznic.
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19.3 Tento predpis nabyva Ucinnosti zvefejnénim v elektronické knihovné dokumentd
a predpisti SZ (eDAP).

19.4 Uc&innost predpisu Provozni politika prvk( v plsobnosti systému Fizeni bezpe&nosti
informaci (¢j. 509/2025-SZ-SZT-NKB) je stanovena ode dne zvefejnéni v eDAP do
31. prosince 2025.
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SOUVISEJICI DOKUMENTY

Mezinarodni a narodni pravni predpisy, technické normy, ve znéni pozdéjsich predpist

Zakon ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich zakond
Zakon €. 111/2009 Sb., o zakladnich registrech

Vnitini pfedpisy, v aktualnim znéni

SZ &j. 2462/2024-SZ-SZT-NKB Politika systému Fizeni bezpeénosti informaci

SZDC PO-22/2018-GR Pokyn GR Ramcova dohoda o ochrané dvérnych informaci

Politika organizaéni bezpe¢nosti, &j. 2811/2023-SZ-SZT-NKB

Politika klasifikace aktiv, &j. 56784/2018-SZDC-GR-030

Politika pouZiti kryptografickych prostfedkd, &. 56789/2018-S2DC-GR-030

Smérnice SZDC &. 54 k potizeni IS/IT a provozu jednotné evidence HW, SW a SW licenci programem AW
Caesar

SZ SM074 Smérnice zvladdani kybernetickych bezpeénostnich incidentd v informaénim systému statni
organizace Sprava zeleznic

SZ SM094 Smérnice ve véci systému Fizeni kontinuity procesll ve statni organizaci Sprava zeleznic
SZ SM097 Ochrana osobnich udajd

SZ R10 Rad Informatiky

SZ R2 Spisovy Fad statni organizace Sprava Zeleznic

SZ N1 Tvorba a vydavani vnitfnich piedpisl a sluZzebnich rukovéti statni organizace Sprava zeleznic
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Kryci list aktiva

ucinnost zverejnénim v eDAP

Priloha A (normativni)

Primarni aktivum

Klasifikace
primarniho aktiva

Dévérnost:
Dostupnost:
Integrita:

Zpthsob reseni pozadavkl Provozni politiky prvki v piisobnosti systému Fizeni bezpeénosti informaci

Pozadavek
aplikovatelny (ANO /
NE / CASTECNE)*

Spinéno (ANO / NE /
CASTECNE)®

Divod nezavedeni®

Vyjimka” (¢.,
stav, datum
evidence a
schvaleni
ManazZerem
kybernetické
bezpecnosti)

Odkazy na
dokumentaci

Rizeni provozu

Bezpecnost komunikaci

Rizeni pFistupu

Rizeni technickych
zranitelnosti

Zalohovani
a obnova

Ochrana pfred skodlivym
kédem

Logovani
a monitoring

Rizeni zmén

Akvizice, vyvoj
a adrzba

SW Licence

ServiceDesk

Bezpecné predavani
a vyména informaci

Ochrana osobnich Gadajd

4 V pripadé, e je uvedeno CASTECNE, popiste, pro které konkrétni oblasti jsou pozadavky v kontextu daného primarniho aktiva plnény, a pro které nikoliv.

5V pripadé, Ze je uvedeno CASTECNE, popiste, jak je Fedeno.

6 Uvedte zdlvodnéni, pro¢ dany poZadavek neni u primarniho aktiva plnén.

7 V ptipadé, Ze je ve sloupci ,Spinéno® uvedeno CASTEENE, nebo neni néktery z pozadavkd u primarniho aktiva pinén, dopliite informace o vyjimce, kterd se k danému pfipadu vztahuje.

50




SZ &j. 509/2025-SZ-SZT-NKB Géinnost zverejnénim v eDAP

Priloha B (normativni)

Vzor Zpravy z piezkoumani pristupovych opravnéni
.
klasifikace

ddvérnosti Interni
informaci

..(Nazev IS).. -

provedeno podle stavu ke dni .....ccccvvueees

Predmétem provéreni bylo: Nalez/zjisténi

a) prehled Uzivateld s pfistupem
do IS

b) prehled pfidélenych Grovni
pristupovych opravnéni UZivatell
s pfistupem do IS

c) zda existujici testovaci ucty
nejsou zakladany jako sdilené

a zda jsou pfifazovany vyhradné
konkrétnim UZivatelim IS

d) zda jsou aktivni testovaci ucty
nadale potrebné (viz c)

e) zda je zakazano prihlaseni
prostiednictvim jména a hesla pro
ty Uzivatele IS, ktefi maji ucet

v Active Directory (je-li pouzivano
pro autentizaci do daného IS)

f) zda Uzivatelé byli pouceni

o povinnosti pouziti silnych hesel
(obdobné plati i v pfipadé
testovacich atechnologickych Gétd)

g) zda jsou role zavedené v IS
nadale potfeba k jeho provozu
a uzivani

h) zda neni mozné danou roli
sloudit s jinou a snizit tak pocet
roli s cilem efektivnéjsiho fizeni
pristupovych opravnéni

Zpracoval

Garant informacniho systému
YYY

. . , V Praze dne .....ccccceueeennnen.
Gestor informacniho systému

V Praze dne .......ccoeeeeeeennnn,
Schvalil

YYY
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B.2 Piehled Uzivatelli, Grovné opravnéni a pridélenych roli

1
2
3

(<14

utvar SZ
dulu
lel
le 2
le 3

telské jméno
prijmeni
dodavatel
nazev ro
nazev ro

nazev ro

7

nazev mo

Ve

nazev pozice

Ve

nazev pozice

7

nazev pozice

3
[}
wd
©
2
SN
>
S
[}
o

testovaci Gé

\
>

Ve

uziva
licence plnohodnotna / omezena

LEGENDA
zruseni UZivatelé - bez pfistupu do IS.
testovaci
acet V pfipadé, Ze se jedna o testovaci Gcet, oznacte (x).
Dodavatel V pfipadé, ze se jedna o Ulet Dodavatele, oznacte (x).
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